SVEUCILISTE U ZAGREBU
Fakultet filozofije i religijskih znanosti
Jordanovac 110, HR - 10000 Zagreb

KLASA: 650-01/18-01/178
URBROJ: 544/04-18-1
U Zagrebu, 17. travnja 2018.

Na temelju ¢lanka 24. st.1. Zakona o informacijskoj sigurnosti (NN 79/0 ) i ¢lanka 17. Statuta

Fakulteta filozofije i religijskih znanosti Sveucili§ta u Zagrebu, Fakultetsko vijeée na 8. redovitoj
sjednici u 29. akademskoj godini 2017./2018., odrzanoj 17. travnja 2018., donosi

PRAVILNIK
O RACUNALNOJ INFORMACIJSKOJ SIGURNOSTI

Clanak 1.

Ovaj pravilnik donesen je sa svrhom da:
- definira prihvatljive nagine pona$anja u svezi koristenja ra¢unainog informacijskog sustava
Fakulteta filozofije i religijskih znanosti (Fakultet)
- raspodjeli zadatke i odgovornosti nadleznih osoba
- za$titi investiciju Fakulteta u radunalni informacijski sustav
- zastiti informacije i podatke koji se u sustavu kreiraju, prenose, pohranjuju i obraduju

- propi$e sankcije u slu¢aju nepridrzavanja odredbi ovog Pravilnika.

Sastavni dio ovog Pravilnika su i slijede¢e procedure:
- ,Procedura o prihvatljivim naginima uporabe Iokalne i javne ragunalne mreZe Interneta”, br. I1S-1;
- ,Procedura za uporabu sustava elektroni¢ke poste", br. IS-2;
- ,Procedura za uporabu prijenosnih radunala", br. 1S-3;
- ,Procedura za objavljivanje informacija putem ragunaine mreze", br. 1S-4,
- ,Procedura za uporabu poslovnih sustava", br. IS-5;
- ,Procedura za upravijanje povijerljivim i vaznim podacima", br. 1S-8;
- ,Procedura za rjeSavanje sigurnosnih incidenata”, br. 1S-7;
- ,Procedura za antivirusnu zastitu i zagtitu od spama", br. 1S-8;
- ,Procedura za rukovanje zaporkama", br. 1S-9
- ,Procedura za uporabu prostorija podatkovnog centra", br. 1S-10
- ,Procedura sigurnosne pohrane podataka”, br. I1S-11

Clanak 2.

Korisnik je svaka osoba koja koristi informati¢ku opremu i informacijski sustav u viasnistvu ili na koristenju

na Fakultetu.

Glavni korisnik je korisnik koji je odgovoran za funkcioniranje nekog informacijskog podsustava
Fakulteta. (npr. voditelj Odjela za ra¢unovodstvene i knjigovodstvene posiove je glavni korisnik
informacijskog podsustava za knjigovodstvene i radunovodstvene poslove). Glavne korisnike za pojedine
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informati¢ke podsustave odreduje svojom odlukom Dekan.

Menadzer informati¢ke sigurnosti (u daljnjem tekstu Menadzer IT sigurnosti) je najodgovornija osoba

za informati¢ku sigurnost na Fakultetu.

Davatelji usluga su profesionalci koji se brinu o radu raunala, mreze i informacijskih sustava. Na
Fakultetu su to sistem inzenjeri i IT profesionalni zaposlenici Odjela za informati&ku potporu, te vanjski IT
profesionalci s kojima je sklopljen ugovor o suradnji na odrzavanju informati¢kog sustava na Fakultetu.

Oni odgovaraju za ispravnost i neprekidnost rada informacijskog sustava.

Povjerenstvo za sigurnost informacijskog sustava formira Fakultet s ciljem kvalitetnijeg sveukupnog

upravljanja informacijskom sigurno$éu Fakulteta.

Podatkovni centar (data centar) je odvojeni prostor za smjesétaj radunalne opreme koja obavlja kritiéne
funkcije, neophodne za funkcioniranje informacijskog sustava, ili sadrzi povjerljive informacije u tom

sustavu.

Poslovni informacijski sustav je racunalni sustav koji obuhvacéa jedan ili vise sustava za racunainu
potporu poslovnih procesa (radunovodstvo i knjigovodstvo, kadrovski poslovi, upravljanje studentima, i

sliéno).

L. Opseg primjene ovog pravilnika

Clanak 3.

Ovaj praviinik odnosi se na zaposlenike, vanjske suradnike i studente (u daljnjem tekstu termin korisnik
odnosit Ce se na ove osobe koje koriste informati¢ki sustav Fakulteta) kojima se dopusta uporaba

ratunalnog informacijskog sustava Fakulteta.

Pravilnik obuhvaca ragunalni informacijski sustav Fakulteta i sve sadrzaje koji se prenose, pohranjuju i
obraduju u tom sustavu, sadrzaje pohranjene na svim osobnim raéunalima u vlasnistvu Fakulteta, kao i

sve posluZitelje koji su u administrativnoj domeni ili vlasnistvu Fakulteta.

IL. Odgovornost

Clanak 4.

Za primjenu ovog Pravilnika i koriStenje informati¢ke opreme u vlasni$tvu Fakulteta najodgovorniji je
voditelj Odjela za informati¢ku potporu ili druga osoba odredena posebnom odlukom Dekana FFRZ-a (u

daljnjem tekstu - MenadzZer IT sigurnosti).

Odsjek za informati¢ku potporu odgovoran je za:
- administriranje i odrzavanje sigurnosti radunalnog informacijskog sustava §to ukljuuje materiju
koju ureduje ovaj pravilnik, i sve pridruZzene procedure,
- razvijanje i odrZzavanje pisanih standarda i procedura kojima se osigurava primjena i




pridrzavanje odredbi ovog Pravilnika i procedura,
- pruzanje odgovarajuce podr§ke korisnicima u ispunjavanju njihove obveze u odnosu na ovaj

Pravilnik i pripadajuce procedure.

Celnici ustrojbenih cjelina obvezni su u svojim ustrojbenim cjelinama osigurati da svi korisnici budu

upoznati s ovim Pravilnikom, te da ga se pridrzavaju.

Svi korisnici obvezni su prouditi i primjenjivati ovaj Pravilnik kao i njemu pridruzene procedure iz ¢lanka 1.

ovog Pravilnika.

Clanak 5.

Fakultet $titi svoju racunalnu opremu, sklopovlje, programsku podréku, podatke i dokumentaciju od

zlouporabe, krade, neovlastene uporabe i upliva okoli$a.

Za sigurnost racunalnog informacijskog sustava Fakulteta odgovorni su korisnici i MenadzZer IT sigurnosti,

svaki u svom dijelu odgovornosti propisane ovim Pravilnikom.

Povjerljivost i integritet podataka pohranjenih na ragunalnom informacijskom sustavu Fakulteta moraju biti
zasticeni sustavom kontrole pristupa kako bi se osiguralo da samo ovlasteni korisnici imaju pristup
potrebnim informacijama. Taj pristup treba biti ograni¢en na samo one informacijske sustave i moguénosti

koje su korisniku nuzne za njegove poslovne aktivnosti.

Clanak 6.

MenadzZer IT sigurnosti odgovoran je da sva kritiéna racunalna oprema bude prikljuéena na izvore

neprekidnog napajanja, a ostala oprema da bude zaéticena prednaponskom zastitom.

Odsjek za informati¢ku potporu odgovoran je za sve instalacije, odspajanja, promjene i premjestanje
ratunalne opreme. Korisnici ne smiju samostalno poduzimati takve radnje (ovo se ne odnosi na prijenosna
ratunala za koja je poetnu konfiguraciju i prikljuéenje u sustav obavio Odjel za informati¢ku potporu ).

Clanak 7.

Korisnici, glede informacijske sigurnosti, su obvezni pridrzavati se slijedeéih uputa:

- Mediji s podacima i programskom podrikom (diskete, diskovi, trake i ostali mediji) za vrijeme kada
nisu u upotrebi, ne smiju biti izloZeni na lako dostupnim mjestima neovlastenim osobama;

- Mediji koji sadrze povijerljive i vaZne podatke trebaju biti ¢uvani u adekvatnim zaklju¢anim kasama
ili metalnim ormarima;

- Podatkovni mediji trebaju se &uvati podalje od nepovoljnih utjecaja okoli$a kao $to su toplina,
direktno sunéevo svjetlo, viaga i elektromagnetska polja i sli¢no;

- Utjecaji okoliSa kao $to su dim, hrana, tekudine, previsoka ili preniska viaznost, previsoke ili
preniske temperature moraju se izbjegavati;

- Prijenosna ra¢unala i drugu prijenosnu opremu koju rabi vi$e korisnika, korisnici ne smiju iznositi
izvan Fakulteta bez odobrenja MenadZera IT sigurnosti;

- Korisnici se trebaju s paznjom odnositi prema povjerenoj im ra¢unalnoj opremi;

- Korisnik ¢e se smatrati odgovornim za Stete nastale na ragunalnoj opremi ako su nastale uslijed

nepaznje ili nepravilne uporabe.




III. ~ Povjerenstvo za sigurnost informacijskog sustava

Cianak 8.

Povjerenstvo ustanovijava Dekan svojom odiukom, a na prijedlog MenadZera IT sigurnosti.

Povjerenstvo je nacelno u sastavu: Menadzer za IT sigurnost, predstavnik uprave, predstavnika vanjskog

davatelja usluge (ako postoji) i Glavni korisnici.
Povjerenstvo predsjedava MenadZer za IT sigurnost.

Clanak 9.
Povjerenstvo prima izvjestaje o sigurnosnoj situaciji i predlaze mjere za njeno pobolj§anje, ukljuujudi

nabavu opreme, organizaciju obrazovanja korisnika i specijalista.

Povjerenstvo pokrece i daje odobrenje za provodenje istrage u sludaju incidenata.

Povjerenstvo podnosi izvjestaj o stanju sigurnosti upravi Fakulteta, te se zalaZe za dono$enje konkretnih

mjera, nabavu potrebne opreme, ulaganje u obrazovanje specijalista, ali i obiénih korisnika.

IV.  Administriranje korisnika

Clanak 10.

Odsjek za informati¢ku potporu odgovoran je za administraciju kontrole pristupa u radunalni informacijski
sustav, §to ukljuéuje dodavanje, brisanje i promjene prava pristupa korisnicima.

Administracija korisnika se temelji na zahtjevima:

- Studentske referade
- prodekana i Eelnika ustrojbene cjeline u &ijoj je organizacijskoj nadleznosti korisnik.

Zahtjev se dostavlja putem obrasca ,Zahtjev za administraciju korisnika" koji je sastavni dio ovog

Pravilnika.

U slucaju hitnosti, brisanja i zabrane prava pristupa mogu se izvrsiti i na usmeni zahtjev nadleznog &elnika

ustrojbene cjeline, nakon ¢ega mora slijediti i pisani zahtjev kao potvrda.

Clanak 11.

Studentska referada je obvezna za svakog studenta koji gubi status studenta zavr§etkom ili prekidom
studija, najkasnije 15 dana od gubitka statusa studenta, dostaviti Odjlu za informati¢ku potporu zahtjev za

brisanje korisnika.

Prodekan zaduZen za nastavnu djelatnost obvezan je za svakog nastavnika i suradnika kojem po bilo
kojem osnovu prestaje nastavna djelatnost na Fakultetu, a najkasnije 15 dana od prekida suradnje ili od
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zadnje nastavne obveze na Fakultetu, dostaviti Odjelu za informati¢ku djelatnost zahtjev za brisanje

korisnika.

Odjel za pravne, kadrovske i administrativne poslove prestanak radnog odnosa zaposlenika, mora prijaviti
Odjelu za informati¢ku potporu istodobno s odlukom o prestanku radnog odnosa po bilo kojoj zakonskoj

osnovi kako bi njihova pristupna prava i zaporke bili opozvani ili izmijenjeni.

Clanak 12.

Korisnik osobnog radunala moze putem obrasca ,Zahtjev za administraciju korisnika®“, a za potrebe
koristenja istog osobnog ra¢unala od strane druge osobe (demonstrator, vanjski suradnik i dr.), zatraziti

otvaranje lokalnog korisni¢kog racuna na rac¢unalu koje koristi.
V. Administriranje ra¢unalne opreme

Clanak 13.
Svako ratunalo mora imati imenovanog administratora, koji odgovara za instalaciju i konfiguraciju softvera.

MenadzZer IT sigurnosti moZe naprednim korisnicima odobriti da sami administriraju svoje osobno

radunalo.

Clanak 14.

Radunala se moraju konfigurirati na nacin da budu zasti¢ena od napada izvana i iznutra, $to se osigurava
instaliranjem softverskih zakrpi po preporukama proizvodada, listama pristupa, filtriranjem prometa i

drugim sredstvima.

Posebnu paZnju administratori su duzni posvetiti opremi koja obavija kijuéne funkcije ili sadrzi vrijedne i

povijerljive informacije koje treba §titi od neovlastenog pristupa (npr. serveri, mrezna oprema i sli¢no).

Davatelji usluga duzni su u svome radu postivati privatnost ostalin korisnika i povjerljivost informacija s

kojima dolaze u dodir pri obavljanju posla.

Clanak 15.

Administratori su duzni prijaviti incidente Menadzeru za IT sigurnost, te pomodi pri istrazi i uklanjanju
problema. incidente treba dokumentirati kako bi se pomoglo u nastojanju da se izbjegnu sli¢ne situacije u

buduénosti.

Clanak 16.

Administratorska prava na racunalima koja koriste vise osoba mogu imati samo osobe Odjela za

informati¢ku potporu.

Administratorska prava na osobnim radunalima za osobne potrebe mogu biti dodijeljena i samom
korisniku, ukoliko Menadzer IT sigurnosti procijeni da je on stru¢no sposcban samostalnoc administrirati
radunalo na osobnom koristenju, a na svim ostalim osobnim ra¢unalima administratorska prava mogu imati

samo osobe Odsjeka za informati¢ku potporu.



V1.  Upravljanje ra¢unalnom mrezom

Clanak 17.

Upravljanje raCunalnom mrezom u nadleznosti je iskljugivo Odjela za informati¢ku potporu i ugovorene

vanjske davatelje usluge odrZzavanja racunalne mreze.

Clanak 18.

Odijel za informati¢ku potporu mora azurno voditi dokumentaciju o cjelokupnoj radunalnoj mrezi Fakulteta,

koja se obvezno treba Euvati u metalnom ormaru (kasi) u vrijeme kad se ne koristi.

U koliko je dokumentacija o racunalnoj mrezi u digitalnom formatu, Menadzer IT sigurnosti je obvezan

propisati nacin sigurnog koristenja za davatelje usluge.

Odjel za informati¢ku potporu mora u svakom trenutku imati toan popis svih mreznih prikljuéaka i

umrezenih uredaja, uklju€ujuci i prenosiva raunala.

Clanak 19.

Fakultet treba na prijedlog MenadZera IT sigurnosti propisati pravila za spajanje na radunalnu Zi¢nu i
beZiCnu mrezu Fakulteta gostujucih racunala, koja donose sa sobom vanjski suradnici, predavadi, poslovni

partneri i serviseri.

VII.  Zaporke i pristupni racuni

Clanak 20.

Zabranjuje se koridtenje grupnih i univerzalnih pristupnih raguna za pristup raunalima i raunalnim

sustavima.

Svaka osoba obvezno mora pristupiti radunalnom sustavu i ra¢unalima Fakulteta iskljucivo viastitim

pristupnim ra¢unom.

lzuzetno, MenadzZer IT sigurnosti moze na pisano trazenje Dekana odobriti korisniku kori§tenje pristupnog
ratuna druge osobe za pronalaZenje i otklanjanje nepraviinosti rada sustava, o éemu treba saéiniti pisani

dokument.

Nakon zavretka radnji iz stavka 3 ovog ¢lanka, obavezno treba promijeniti zaporku toga pristupnog

racuna.

VIII. Postupak sa zaporkama

Clanak 21.



Korisnik:
- je odgovoran za sve raCunalne transakcije ucinjene kori$tenjem dodijeljenog mu prijavnog imena
i zaporke,
- ne smije njemu dodijeljene zaporke otkriti drugim osobama,
- treba odmah promijeniti svoju zaporku, ako posumnja da ju je netko drugi saznao,
- ne smije biljeZiti zaporke na lako dostupnom mjestu,
- treba Cesto mijenjati zaporke, a obvezno nakon 90 dana koristenja,
- treba koristit zaporke koje nije lako pogoditi,
- treba se odjaviti iz informacijskog sustava kada napusta radno mjesto.

Clanak 22.

MenadZer IT sigurnosti obvezan je pohraniti sve administratorske zaporke u adekvatni metalni ormar

(kasu) koju treba uvijek drzati zaklju¢anu.

Pohranjene zaporke trebaju biti u svaka u zasebnoj zape¢acenoj kuverti, na kojoj treba pisati za koji je

radunaini sustav ili racunalnu opremu, te datum kad je zadnji puta azurirana.

Menadzer IT sigurnosti obvezan je redovito nakon svake promijene aZurirati pohranjene zaporke.

IX. Rac¢unalni virusi

Clanak 23.

Racunalni virusi | drugi zloéudnih programi ( u daljnjem tekstu — virusi ) su programi nacinjeni sa svrhom
da ¢ine neovlastene promjene na podacima i aplikacijama, stoga ra¢unalni virusi mogu nanijeti Stetu
Fakultetu.

Pri tome je vazno znati:
- raCunalne viruse jednostavnije je sprijeciti nego lijeciti,
- obrana protiv raunalnih virusa ukljuéuje zastitu od neovlastenog pristupa rac¢unalnim resursima,
uporabu samo provjerenih izvora podataka i programske zastite, te odrzavanje azurnim sustava

za detekciju i uklanjanje virusa.

Clanak 24.

Uprava Fakulteta u pogledu zastite od ra¢unalnih virusa je obvezna u svom proraéunu redovito osiguravati
dostatna financijska sredstva za nabavku i odrzavanje programske i sklopovske opreme za zastitu od

virusa.
Clanak 25.

Odjel za informati¢ku potporu obvezan je:
- instalirati i odr2avati odgovarajuc¢e antivirusne programe na svim raéunalima u vlasnistvu ili u

najmu Fakulteta,



- reagirati na svaki napad virusa, uniétiti svaki detektirani virus i dokumentirati incident,

- dati uputu korisnicima o postupanju glede detektiranog virusa.

Clanak 26.

Obveze korisnika glede raéunalnih virusa su:

- Korisnici ne smiju svjesno unijeti ra¢unalni virus u racunalni sustav Fakulteta;

- Korisnici trebaju izbjegavati internetske stranice na kojima se pruZzaju nelegalne usluge, piratske
kopije ra¢unainih programa i audio/video sadrZaja, te pornografiju.

- Korisnici ne smiju na racunalima Fakulteta rabiti podatkovne medije nepoznatog porijekla i
sadrzaja;

- Korisnik treba sam ili uz pomo¢ struéne osobe antivirusnim programom, odobrenim od strane
Odjela za informati¢ku potporu, pregledati medije koji se unose prije njihove upotrebe;

- Ukoliko korisnik posumnja da je njegovo racunalo zarazeno virusom ili da antivirusna zastita nije
aktivna ili aZurna, korisnik mora radunalo odmah iskljuciti i prijaviti zapazanje Odjelu za

informati¢ku potporu.

X. Intelektualno vlasnistvo i licen¢na prava

&lanak 27.

Obveza je Fakulteta i svih njenih zaposlenika da postuju zakone i propise o zastiti intelektualnog

viasnistva.

Fakultet je obvezan koristi programsku podréku na temelju valjanih licengnih prava.

Fakultet programsku podrsku i pripadajuéu dokumentaciju koja nije u viasni$tvu Fakulteta, nema pravo
umnozavati i distribuirati bez dopustenja proizvodada ili autora, osim za potrebe stvaranja sigurnosne
kopije.

Na raCunalima u vlasnidtvu Fakulteta ne smije se bez odobrenja Menadzera IT sigurnosti koristiti
programska podrdka nabavljena privatno, bilo kupnjom ili donacijom. Legalnost licenci donirane

programske podrske utvrduje se Ugovorom o donaciji.

Clanak 28.

Odjel za informatic¢ku potporu mora:

- odrzavati azuran popis programskih licenci u viasnistvu Fakulteta,
- Cuvati licen&ne ugovore ili uvjete koritenja programske potpore,
- periodiCki, metodom slu€ajnog odabira pregledati rac¢unala u vlasnistvu Fakuiteta radi provjere

uporabe samo legalne programska podr§ke.

Clanak 29.



Korisnici ne smiju:

- koristiti programsku podr§ku na nacin koji nije u skladu s licenénim pravima proizvodada,

- instalirati aplikacije koje nije odobrio Odjel za informati¢ku potporu na ragunala u vlasnistvu
Fakuiteta,

- naracunala u vlasniStvu Fakulteta instalirati programsku podrsku koja nije licencirana ili nije u
vlasnistvu Fakulteta,

- kopirati programsku podrsku bez prethodnog odobrenja Odjela za informati¢ku potporu,

- preuzimati programsku podrku s Interneta bez prethodnog odobrenja Odjela za informati¢ku

potporu.

Clanak 30.

Korisnici moraju biti svjesni da kréenje Zakona o intelektualnom vlasnistvu moze izloZiti Fakultet i pojedinca

prekrsitelja kaznenom postupku kojeg pokreéu nadiezna drzavna tijela neovisno od namjera Fakulteta.

Korisnici trebaju obavijestiti Odjel za informati¢ku potporu o svim zlouporabama programske podréke ili

informati¢ke opreme Fakulteta o kojima imaju saznanja.

XL Fizic¢ka zastita

Clanak 31,

Racunalna oprema koja obavlja kriticne funkcije, neophodne za funkcioniranje informacijskog sustava
Fakulteta, ili sadrzi povijerljive informacije, fizicki se odvaja u prostor ( podatkovni centar ) u koji je ulaz

dozvoljen samo ovlastenim osobama.

Clanak 32.

Ulazak osoba u podatkovni centar treba biti strogo kontroliran. Dekana ili MenadZera IT sigurnosti
odobravaju popis osoba koje mogu ulaziti u pojedine dijelove podatkovnog centra.

Ulazak osoba u podatkovni centar osoba koje nisu na popisu iz stavka 2. ovog &lanka moZe biti jednokratno
pismeno odobren od strane MenadZera IT sigurnosti u slu¢ajevima odrzavanja opreme u podatkovnom
centru od strane vanjskih davatelja usluge (servisera) ili drugih neodloZnih poslova, pri éemu takve osobe
borave u podatkovnom centru uz nazoénost nekog od zaposlenika Odjela za informaticku potporu.

Ulazak u osoba iz stavka 3. ovog €lanka obvezno se evidentira u dnevniku ulaska osoba u podatkovni

centar.

Clanak 33.

Krititna oprema treba biti zasticena od problema s napajanjem elektriénom energijom, $to znadi da
elektriCne instalacije moraju biti izvedene kvalitetno, da se koriste uredaji za neprekidno napajanje, a po

potrebi i generatori elektricne energije.

Podatkovni centar treba biti zasti¢en od poplava, pozara i sli¢no, te treba poduzeti mjere da se oprema i

informacije zastite, te da se osigura $to br2i oporavak.



U podatkovnom centru i bliskom prostoru oko njega zabranjeno je drzanje zapaljive i eksplozivne stvari i

materijale.

Clanak 34.

Ukoliko Fakultet prepusta vanjskoj tvrtki odrzavanje opreme i aplikacija s povjerljivim podacima, menadzer
IT sigurnosti odobrava popis osoba vanjske tvrtke koje ¢e dolaziti u prostorije podatkovnog centra
Fakulteta radi obavijanja posla. U slu¢aju zamjene izvrsitelja, vanjska tvrtka duZna je na vrijeme obavijestiti

Fakultet.

Fakultet zadrzava pravo da osobama koje se predstavljaju kao djelatnici vanjskih tvrtki uskrati pristup

ukoliko nisu na popisu ovlastenih djelatnika.

XII.  Fizi¢ka sigurnost opreme

Clanak 35.

U prostorijama Fakulteta nalazi se informati¢ka oprema u vlasni$tvu Fakulteta, oprema u najmu drugih

vlasnika i oprema CARNeta, koja je dana na koristenje Fakultetu.

Voditelj Odjela za informati¢ku potporu (ili druga osoba po odluci Dekana) odgovorna je za odrzavanje
azurnog popis sve ra¢unalne opreme, s popisom ugradenih glavnih modula komponenti, inventarskim

brojevima itd.

Fakultet treba brinuti jednako o svoj opremi kojom raspolaZe, bez obzira na to tko je njezin vlasnik manirom

dobrog gospodara ¢uvajuéi je od ostecivanja i otudenja.

Za fiziCku sigurnost opreme odgovoran je Dekan Fakuiteta. On odgovornost za grupe uredaja ili pojedine
uredaje prenosi na druge zaposlene, koji potpisuju dokument kojim potvrduju da su preuzeli opremu.

XIII. Neprekidnost poslovanja

¢lanak 36.

Kako bi se sacuvali podaci u sluéaju nezgoda, poput kvarova na sklopovlju, poZara, ili ljudskih gresaka,
potrebno je redovito izradivati rezervne kopije svih vrijednih informacija, ukljudujuéi i konfiguraciju softvera.

Preporutuje se izrada viSe kopija, koje se uvaju na razli¢itim mjestima, po moguénosti u vatrootpornim

ormarima.

Izrada kopija iz stavka 1. ovog ¢lanka on-line preko zasebne radunalne mreze ili Interneta obvezno se

treba izvoditi primjenom adekvatnog sustava kriptiranja podataka u prijenosu.

Clanak 37.
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Fakultet treba osigurati povremeno uvjezbavanje oporavka i uporabljivosti rezervnih kopija.

UvjeZbavanje se obvezno obavija u laboratorijskim uvjetima na rezervnoj opremi i programskoj potpori

koja ne sluzi za produkciju.

XIV. Procedure

UPORABA LOKALNE RACUNALNA MREZE | INTERNETA

Clanak 38.

Uporaba Interneta regulirana je posebnom ,Procedura o prihvatljivim naéinim uporabe lokalne i javne
racunalne mreZe Interneta“ br. IS-1, koja je pridruzena ovom Pravilniku i njegov je sastavni dio te s njime

¢ini cjelinu sigurnosti raéunalnog informacijskog sustava Fakulteta.

Clanak 39.

Svrha donosenja ove procedure je odrediti smjernice, postupke i zahtjeve za osiguranje prihvatljivih na&ina
uporabe lokalne raunaine mreze Fakulteta kao i javne racunaine mreZe - Interneta, te zastitu informacija

i opreme Fakulteta od zlouporaba koristenjem lokane mreze i Interneta.

¢lanak 40.

Procedura odnosi se na zaposlenike, studente, vanjske suradnike i sve druge osobe kojima se dopusta

uporaba racunalnog informacijskog sustava Fakulteta koristenjem lokalne mreZe i Interneta.

Clanak 41.

Odgovornost za primjenu ove procedure imaju sistem administratori sustava (zaposleni ili vanjski po

ugovoru), Celnici ustrojbenih cjelina, te svi korisnici.

Od svih korisnika se o¢ekuje da budu upoznati s odredbama ove procedure, te da ih u svakodnevnom

radu postuju.

¢lanak 42.

Odgovornost | obveze sistem administratora ogleda se u:

- uspostavijanju i odrzavanju sigurnosnih pravila i standarda te davanju korisnicima Fakulteta
tehni¢ku potporu pri uporabi lokalne mreZe i Interneta,

- organiziranju i provodenju reakcije na mogude krizne situacije u raéunalnom sustavu Fakulteta
(zaraza raCunainim virusom, napad hakera i sl.),

- provodenju periodic¢ke procjene sigurnosnih rizika na svim produkcijskim sustavima koji su u
njegovoj odgovornosti,

- provjeri sigurnosnih mjera implementiranih na tim sustavima i utvrdivanju da li odgovaraju razini
osjetljivosti u njima pohranjenih informacija,
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- osiguranju pristupna prava pojedinih korisnika na najmanjoj razini potrebnoj za njihov rad,
- nadziranju uporabe Interneta, detektiranju mogucih kréenja odredbi ove procedure, te

izvje$tavanja o tim pojavama Menadzera IT sigurnosti.

Clanak 43.

Celnici ustrojbenih cjelina moraju osigurati da:
- 8vi korisnici u njihovim ustrojbenim cjelinama budu upoznati s ovom procedurom, te da se

pridrzavaju njezinih odredbi,

Clanak 44.

Korisnici racunalnog sustava Fakulteta moraju:

- poznavati i primjenjivati odredbe ove procedure,

- ne dozvoliti neoviastenim pojedincima pristup u lokalnu mrezu Fakulteta i odatle javnu raunainu
mreZu Internet,

- odrzavati tajnost uporabe svojih pristupnih zaporki za mrezne usluge i zaétitit ih od nenamjernog
otkrivanja drugim osobama,

- menadZeru za IT sigurnost ili administratoru sustava prijaviti svaku pojavu za koju se &ini da
narusava sigurnost informacijskog sustava Fakulteta pri kori§tenju lokalne mreze ili Interneta
(virusne zaraze, neobjadnjive transakcije, nedostajuée podatke, neoviasteno ili zabranjeno
skidanje programa i audio/video sadrzaja i sli¢no,

- pristupati samo podacima i funkcijama za koje su slijedom redovnih poslovnih aktivnosti oviasteni,

- traZiti ovlastenje od nadleznih osoba za sve aktivnosti koje izlaze iz okvira korisnikovih redovnih
poslovnih aktivnosti, posebno aktivnosti razmjene podataka s osobama i sustavima izvan

Fakulteta.

UPORABA ELEKTRONICKE POSTE

€lanak 45.

Uporaba elekironi¢ke poste regulirana je posebnom procedurom ,Procedura za uporabu sustava
elektroni¢ke poste“, br. IS-2, koja je pridruzena ovom Pravilniku i njegov je sastavni dio te s njime &ini

cjelinu sigurnosti racunalnog informacijskog sustava Fakulteta.

Svrha donoSenja ove procedure je davanje smjernice poslovanja, postupke i zahtjeve za osiguranje
prihvatljivih nadina uporabe sustava elektronicke poste Fakulteta, te zastitu informacija i resursa Fakulteta

od zlouporaba koriStenjem elektronicke poste.

Clanak 46.

Ova procedura odnosi se na sve zaposlenike, vanjske suradnike, studente, gostujuée profesore i studente
i sve druge osobe kojima je dopustena uporaba ragunalnog informacijskog sustava Fakulteta.
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Procedura obuhvaca sustav elektronitke poste i sve poruke elektronicke poste smjestene na osobna
raCunala u vlasniStvu Fakulteta kao i sve posluZitelje elektroni¢ke poste u administrativnoj domeni ili

vlasnistvu Fakulteta.

Procedura se odnosi i ha sva racunala u vlasni$tvu Fakulteta, priklju¢ena u radunalnu mrezu Fakulteta ili

samostalna ragunala priklju¢ena u Internet pomocu drugih veza.
Clanak 47.

Odgovornost za primjenu ove procedure imaju sistem administratori sustava (zaposleni ili vanjski po
ugovoru), €elnici ustrojbenih cjelina, te svi korisnici.
Clanak 48.

Administrator sustava mora:
- uspostaviti i odrzavati sigurnosna pravila i standarde te korisnicima Fakulteta davati tehniku

podrsku pri uporabi sustava elektronitke poste,
- nadzirati rad i uporabu sustava elektroni¢ke poste, detektirati moguca kréenja odredbi ove

procedure, te o tim pojavama izvijestiti menadzera za IT sigurnost.

€lanak 49.

Celnici ustrojbenih cjelina moraju osigurati da svi njihovi korisnici elektroni¢ke poste budu upoznati s ovom

procedurom, te da se pridrzavaju njezinih odredbi.

UPORABA PRIJENOSNIH RACUNALA

Clanak 50.

Uporaba prijenosnih ra¢unala regulirana je posebnom procedurom ,,Procedura o uporabi prijenosnih
racunala” br, 1S-3, koja je pridruzena ovom Pravilniku i njegov je sastavni dio te s njime ¢&ini cjelinu

sigurnosti ra¢unalnog informacijskog sustava Fakulteta.
Svrha dono$enja ove procedure je definiranje pravila koristenja prijenosnih ragunala u viasni$tvu Fakulteta
i prijenosnih ra¢unala drugih vliasnika koja se prikljuéuju u lokalnu mre2u Fakulteta.

Clanak 51.

Ova procedura odnosi se na sve zaposlenike Fakulteta, poslovne suradnike koji koriste privatno ili

sluZzbeno prijenosno ra¢unalo kao sredstvo rada na Fakultetu.

OBJAVLJIVANJE INFORMACIJA PUTEM RACUNALNE MREZE

Clanak 52.

Objavijivanje informacija putem ragunaine mreze i Interneta regulirano je posebnom procedurom

»Procedura za objavijivanje informacija putem raunalne mreze* br. 1S-4,
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koja je pridruZzena ovom Pravilniku i njegov je sastavni dio te s njime &ini cjelinu sigurnosti radunalnog

informacijskog sustava Fakulteta.

Svrha donos$enja ove procedure je davanje smjernice za poslovanje, postupke i zahtjeve za osiguranjem
prihvatljivih nadina uporabe ratunalne mreze i interneta za interno i javno objavljivanje informacija na
mreZnim stranicama Fakulteta, ukljuCujuéi procedure za administriranje web stranica intraneta i Interneta
i mreznih stranica na drustvenim mreZama, te zastitu informacija i resursa Fakulteta od zlouporaba.

Clanak 53.

Ova procedura odnosi se na zaposienike, studente, vanjske suradnike, gostuju¢e studente i sve druge
osobe kojima je dopuStena uporaba radunalnog informacijskog sustava Fakulteta za objavljivanje

informacija na mreznim stranicama Fakulteta.

Procedura obuhvada sustav za administriranje mreznih stranica intraneta (Pretinac), mreZnih stranica
javne mreZe, mreZne stranica Fakulteta na drustvenim mreZzama, te sve posluZitelie koji su dio ovog

sustava, a u administrativnoj su domeni ili viasniétvu Fakulteta.

Clanak 54.

Dekan svojom odlukom formira Urednistvo javnih mreznih stranica Fakulteta, koje je odgovorno za

objavijivanje informacija na mreznim im stranicama Fakulteta.

Urednistvo Cine glavni urednik, administratori mreznih stranica i druge osobe imenovane od Uprave
Fakulteta.

Clanak 55.

Uredni§tvo mreznih stranica:

- definira i objavljuje upute za objavu informacija na mreZnim stranicama,

- odreduje strukturu informacija na mreznim stranicama, te definira stupnjeve ovlasti za rad sa
sustavom,

- predlaZe i nadzire vizualnu i sadrZajnu ujedna&enost objavljenih informacija,

- nadzire korektnost objavijenih informacija te korektnost uporabe sustava od strane korisnika,

- objavljuje informacije po zahtjevima i odobrenju Uprave Fakulteta, odnosno, po zahtjevima
ovlastenih €elnika ustrojbenih cjelina Fakulteta,

- prati posje¢enost mreznim stranicama s ciljem unapredenja kvalitete rada Fakulteta.

Clanak 56.

Obveze administratora mreZnih stranica su:

- davanje oviastenja korisnicima za pristup pojedinim dijelovima sustava,

- koordinacija aktivnosti vezane uz ispravnost funkcioniranja tehniéke podréke sustava,
- briga o statistikama administriranja i posjecenosti mreznih stranica koje se koriste u svrhu
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unapredenja sustava,

- nadziranje ispravnost funkcioniranja sustava,

- U suradnji s tehnickim osobljem predlaganje i provodenje sigurnosnih mjera koje osiguravaju
zastitu od neovlastenog kori$tenja podataka i neoviastenog objavljivanja informacija.

UPORABA POSLOVNIH SUSTAVA

Clanak 57.

Uporaba poslovnih sustava regulirana je posebnom procedurom ,,Procedura za uporabu poslovnih
sustava*“, br. IS-5, koja je pridruzena ovom Pravilniku i njegov je sastavni dio te s njime €ini cjelinu

sigurnosti racunalnog informacijskog sustava Fakulteta.
Svrha donos$enja ove procedure definiranje pravila i ovlasti kori§tenja poslovnih sustava.

Clanak 58.

Procedura se odnosi na sve zaposlenike Fakulteta koji u svom svakodnevnom poslu koriste poslovne

sustave.

UPRAVLJANJE POVJERLJIVIM | VAZNIM PODACIMA

Clanak 59.

Upravljanje povjerljivim podacima i informacijama regulirano je posebnom procedurom ,Procedura za
upravljanje povjerljivim i vaznim podacima*® br. I1S-6, koja je pridruzena ovom Pravilniku i njegov je

sastavni dio te s njime &ini cjelinu sigurnosti racunalnog informacijskog sustava Fakulteta.

Svrha dono$enja ove procedure je zastiti povjerljive radunalne podatke kojima raspolaZze bilo koji segment

Fakulteta od neovlastenog njihovog dohvacanja trecih osoba.

Clanak 60.

Ova procedura se odnosi na sve &elnike ustrojbenih cjelina i na sve korisnike koji na bilo koji nagin

raspolazu ili dolaze u kontakt s povjerljivim informacijama.

Celnici ustrojpenih cjelina obvezni su voditi brigu o ograni¢enoj dostupnosti povjerljivih informacija i
podataka za to nadleznim korisnicima u njihovoj ustrojbenoj cjelini, a posebno da:
- korisnici briSu osjetljive (povijerljive) informacije sa svojih diskova i drugih vanjskih memorijskih
komponenti kad im ti podaci viSe nisu potrebni za rad,
- korisnici snimaju i pohranjuju svoje zastitne kopije vaznih informacija u skladu s razinom vaznosti
informacija,
- korisnici kojima prestaje radni odnos na Fakultetu produ postupak razduZivanja informaticke
opreme i pohranjenih povjerljivin i vaznih podataka prije napustanja Fakuiteta.
- osiguraju da podaci pod korisnikovom kontrolom budu pravilno zasti¢eni, u skladu s razinom
osjetljivosti informacija,
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- korisnici snimaju zastitne kopije vaznih podataka onoliko &esto koliko sami smatraju razumnim za

razinu vaznosti informacija.

RJESAVANJE SIGURNOSNIH INCIDENATA

Clanak 61.

Svrha je ove procedure je da ustanovi obavezu prijavijivanja sigurnosnih incidenata, te da razradi

procedure za provodenje istrage.

Clanak 62.

Svaki zaposlenik, student ili suradnik Fakulteta duzan je prijavljivati sigurnosne incidente, poput usporenog

rada servisa, nemogucnosti pristupa, gubitka ili neovlastene izmjene podataka, pojave virusa itd.

Clanak 63.

Menadzer IT sigurnosti treba izraditi i odrzavati kontakt listu osoba kojima se prijavljuju problemi u radu

radunala i servisa, te obrazac za prijavu incidenta.

Kontakt listu treba podijeliti svim zaposlenima i objaviti je na internim mreznim stranicama Fakulteta.

Clanak 64.

Svaki incident se dokumentira. Uz obrazac za prijavu incidenta, dokumentacija sadrzi i obrazac s opisom

incidenta i poduzetih mjera pri rjeSavanju problema.

Clanak 65.

Izvjestaji o incidentima smatraju se povjerljivim dokumentima, spremaju se na sigurno mjesto i ¢uvaju 10
godina, kako bi mogli posluziti za statistiCke obrade kojima je cilj ustanoviti najée$ce propuste radi njihova
spreCavanija, ali isto tako i kao dokazni materijal u eventualnim stegovnim ili sudskim procesima.

Ozbiljniji incidente obavezno se prijavijuju CARNetovom CERT-u, preko obrasca na web stranici

www.cert.hr

ANTIVIRUSNA ZASTITA | ZASTITA OD SPAMA

Clanak 66.

Antivirusna zastita i za&tita od spama regulirana je posebnom procedurom ,,Procedura o antivirusnoj
zastiti i zastiti od spama*, br. IS-8;, koja je pridruzena ovom Pravilniku i njegov je sastavni dio te s njime
¢ini cjelinu sigurnosti ra¢unalnog informacijskog sustava Fakulteta.

Svrha dono$enja ove procedura je osigurati i provoditi sustavnu zastitu od zloéudnih programa (virusa) i
nezeljenih elektroni¢kih poruka (spama).
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Clanak 67.

Zastita od virusa ne smije viSe biti stvar osobnog izbora, ve¢ obaveza Fakulteta, administratora raunala

i svakog korisnika.

Zastitu od virusa i obvezno se provoditi na vi§e razina:
- na posluziteljima elektroni¢ke poste,
- nasvim posluziteljima poslovnih i javnih servisa,

- na svakom osobnom radunalu.

Clanak 68.

Administratori su duzni instalirati protuvirusne programe na sva korisni¢ka ra¢unala i konfigurirati ih tako
da se izmjene u bazi virusa i u konfiguraciji automatski propagiraju sa centraine instalacije na korisni¢ka

racunala u lokalnoj mrezi, bez aktivnog sudjelovanja korisnika.

Clanak 69.

Korisnici ne smiju samovoljno iskljuéiti protuvirusnu zastitu na svome ragunalu. Ukoliko iz nekog razloga

moraju privremeno zaustaviti protuvirusni program, korisnici moraju obavijestiti sistem inZenjera.

Clanak 70.

Administratori posluZitelja elektroni¢ke poste duZni su konfigurirati radunala na taj nagin da se $to vige

neZeljenih poruka zaustavi i preusmjeri u mapu nezeljenih poruka.

Korisnicima treba omoguéiti da samostalno odrede koje poruke jesu ili nisu spam za njih.

Strucno osoblje Odjela za informati¢ku potporu duzno je obuditi korisnike i pomagati im u kreiranju filtera

za obiljezavanje, odvajanje ili unitavanje nezeljenih poruka.

RUKOVANJE ZAPORKAMA

Clanak 71.

Pravila rukovanja zaporkama regulirana je posebnom procedurom ,Procedura o rukovanju zaporkama",
br. 1S-9, koja je pridruzena ovom Pravilniku i njegov je sastavni dio te s njime &ini cjelinu sigurnosti

ratunalnog informacijskog sustava Fakulteta.
Svrha dono$enja ove procedure je osigurati sigurno koristenje i €uvanje zaporki na svim razinama i za sve
informacijske sustave u uporabi na Fakultetu.

Clanak 72.

Svi zaposlenici Fakulteta, suradnici i studenti koji u svome radu koriste radunala duzni su pridr3avati se
ovih pravila koriStenja zaporki, dok su ih administratori du2ni tehniéki ugraditi u sve sustave koji to

omogucavaju.
Clanak 73.
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U kreiranju zaporki svi korisnici su duzni postivati odredbe ove procedure, posebno u:
- minimalnoj duljini zaporke,
- izbjegavanju koridtenja rijeci iz javno dostupnih rjeénika,
- kombinaciji velikih i malih slova, znakova interpunkcija i znamenki u zaporkama,
- izbjegavanju koristenja imena bliskih osoba, ljubimaca, karakteristi¢nih datuma i njihovih
kombinacija,
- trajanju zaporke.

Clanak 74.

Korisnici su odgovorni za svoju zaporku i ni u kom je slu¢aju ne smiju otkriti, ¢ak ni administratorima

sustava.

UPORABU PROSTORIJA PODATKOVNOG CENTRA

Clanak 75.

Pravila i nadzor koriStenja sobe s posluziteljima regulirana je posebnom procedurom ,,Procedura za
uporabu prostorija podatkovnog centra, br. 1S-7“ , koja je pridruzena ovom Pravilniku i njegov je

sastavni dio te s njime &ini cjelinu sigurnosti raéunalnog informacijskog sustava Fakulteta.
Svrha donoSenja ove Procedure je osigurati siguran pristup i zastiti od neovlastenog pristupa u prostor
podatkovnog centra Fakulteta.

Cianak 76.

MenadzZer IT sigurnosti treba definirati sigurnosne zone podatkovnog centra, te odrediti pravila ulaska u

pojedine zone.

XV.  Prekrsaji i sankcije

Clanak 77.

Svi korisnici racunalnog sustava Fakulteta duZni su pridrzavati se odredbi ovog Pravilnika, procedura
sadrzanih u njemu kao i svih drugih internih odluka koje reguliraju koristenje raunalnog sustava i

informati¢ke opreme.

¢lanak 78.

Krenje odredbi ovog Pravilnika i sadrzanih procedura moZe korisnika izloZiti opozivu prava uporabe
ratunalnog sustava Fakulteta, te pokretanju stegovnog postupka sve do prestanka ugovora o radu iz
razloga uvjetovanog iskrivljenim ponasanjem radnika ili prestanka drugih primjenjivih ugovora.

Clanak 79.

Sankcija za ucinjenu povredu odnosno koristenje raunalnog informacijskog sustava Fakulteta protivno
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odredbama ovog Pravilnika ovisit ¢e o vrsti i veli¢ini prekr§aja, zatim da li je prekr$ajem uzrokovana

pravna, materijalna ili kakva druga $teta, te radi li se o prvom ili ponovljenom prekrsaju.
Clanak 80.

Sankcije donosi Dekan na prijedlog Povjerenstva za stegovnu odgovornost.

XVI.  Zavrsne i prijelazne odredbe

Clanak 81.
Ovaj Pravilnik, zajedno s pripadaju¢im procedurama, stupa na snagu danom donosenja.
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IS- 1
PROCEDURA O PRIHVATLJIVIM NACINIMA UPORABE
LOKALNE | JAVNE RACUNALNE MREZE INTERNETA

VLASNISTVO

Sve informacije koje prolaze kroz raunainu mrezu Fakulteta, a koje nisu specifi¢no identificirane kao
viasni$tvo drugih pravnih i fizickih osoba, bit ¢e tretirane na isti nadin kao da su vlasni$tvo Fakulteta.

Politika je Fakulteta da se ne dopusta neovlasten pristup, odavanje, umnaZanje, mijenjanje,

preusmjeravanje, unistavanje, nepropisna uporaba i otudivanje takvih informacija.

Nadalje, politika je Fakulteta da stiti informacije koje pripadaju drugim pravnim ili fizi¢kim osobama, a
povjerene su Fakultetu u povjerenju i u skladu s primjenjivim ugovorima i standardima.

ODGOVORNA UPORABA

Fakultet dopusta korisnicima da koriste javnu ragunalnu mrezu- internet i istrazuje njen informacijski

prostor za obavljanje znanstveno- nastavnih i poslovnih aktivnosti.

Informacijski sustav Fakulteta svojom konfiguracijom onemoguéava korisnicima pristup svim
internetskim sadrzajima koji se ne mogu kvalificirati prihvatijivim za obavljanje znanstveno- nastavnih
i poslovnih aktivnosti. Pristup blokiranim sadrzajima moze se omoguditi pojedinim korisnicima na

njihov zahtjev i uz suglasnost Uprave.

PRIJENOS INFORMACIJA

Svi podaci i programska podr§ka dopremijena u radunalni sustav Fakulteta iz izvora izvan radunalnog
sustava Fakulteta moraju biti pregledani programima za detekciju raéunalnih virusa i ostalih vrsta
malicioznog programskog koda, prije nego se poénu koristiti unutar radunalnog sustava Fakulteta.

Korisnicima informacijskog sustava Fakulteta, moZe se dodijeliti limitirani mrezni diskovni prostor koji
je dio mreZnog sustava za pohranu podataka, a &ija je veli€ina ograniéena fizi€kom veligéinom diskova
u sustavu. Podaci pohranjeni na dodijeljeni diskovni prostor se sigurnosno kopiraju, te su na taj nagin
zasticeni. Na dodijelienom diskovnom prostoru dopusteno je pohranjivati iskljudivo datoteke iz

nastavnog, struénog ili znanstvenog podrucja.

Kad god izvor programske podr$ke nije potpuno pouzdan, dopremljenu programsku podr$ku treba
isprobati na posebnom ispitnom ragunalu koje nije spojeno u ragunainu mrezu Veleugilista kako bi se
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ogranicila $teta u slu¢aju postojanja virusa ili nekih drugih vrsta malicioznog programskog koda.

Na Internetu ne postoji kontrola kvalitete, odnosno nagina na koji sadrzaji nastaju kao i zbog
raznolikosti izvora iz kojih dolaze, mnoge informacije mogu biti netoéne i zastarjele. Stoga sve
informacije koje dolaze iz neprovjerenih izvora i nepouzdanih internetskih izvora treba smatrati

neprovjerenim, sve dok se ne dobije potvrda o toénosti informacija iz drugog, nezavisnog izvora.

Bez primjene posebnih sustava autentifikacije na Internetu se je jednostavno predstavljati kao druga
osoba. Stoga se kontaktima nacinjenim putem Interneta ne smiju otkrivati interne informacije koje nisu

izri¢ito oznacene kao dozvoljene za javnu uporabu.

SadrZaje koji su vlasni$tvo Fakulteta (programska podrika, poslovni podaci, dokumenti, poruke
elektroni¢ke poste, i sl.) korisnici ne smiju pohranjivati na raunala koja su dostupna za anonimni

pristup s javne raCunalne mreze, osim sadrZaja za koje postoji odobrenje ovlastene osobe.

Svi podaci i sadrzaji javno dostupni na ragunalima u vlasni$tvu Fakulteta, koja funkcioniraju kao dio
lokalne ili javne mreZe biti ¢e redovito pregledavani od strane Odjela za informatic¢ku potporu kako bi
se sprijeCila ilegalna i anonimna razmjena sadrzaja protivnih odredbama ove procedure. Primjeri
ovakvih sadrZaja ukljuéuju ilegaine kopije programske podrike, ukradene zaporke i brojeve kreditnih

kartica, pornografske materijale, slike, glazbu i sli¢no.

Korisnicima je zabranjeno sudjelovanje u stvaranju, razmjeni i uporabi takvih sadrZaja na bilo koji

nadin.

ZASTITA INFORMACIJA

Povjerljive informacije u vlasni$tvu Fakulteta ne smiju se prenositi nesigurnim kanalima putem javne
ratunaine mreze ako prethodno nisu kriptirane odobrenim

metodama. Uza svu poslovnu dokumentaciju ovo se odnosi i na prijavne zaporke i druge informacije
koji mogu posluZziti za neovlasteno pribavljanje pristupa u raéunalni sustav Veleugilita.

Korisnici, kojima to Dekan Fakulteta odobri, mogu pristupati radunalnim resursima lokalne mreze
Fakulteta s udaljenih lokacija preko Interneta samo preko sigurnog i kriptiranog komunikacijskog
kanala (VPN-a). Djelatnici Odjela za informati¢ku potporu nadlezni su za instalaciju programske
potpore za VPN. Menadzer IT sigurnosti mora azurno voditi popise svih korisnika resursa LAN mreze

na daljinu s najvaznijim podacima.

Radi za$tite intelektualnog vlasnistva, poslovnih podataka i informacija Fakulteta sva dokumentacija,
programska podr§ka, dopisi, poruke i drugi oblici internih podataka i informacija ne smiju se predati,
prosfijediti ili na bilo koji drugi nadin otuditi i prenijeti osobama izvan Fakulteta za bilo koje druge
potrebe osim akademskih i poslovnih potreba izrigito odobrenih od strane nositelja intelektualnog

vliasnistva ili od strane Dekana za slu¢aj poslovnih podataka i informacija.

Razmjena podataka izmedu Fakuiteta i drugih pravnih i fizitkih osoba ne smije se provoditi bez
prethodno sklopljenog ugovora kojim se ugovaraju uvjeti razmjene te nacini rukovanja zastite

podataka.
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POSTIVANJE PRAVILA PRIVATNOSTI

Fakultet po$tuje prava korisnika ukljuéujuci i pravo privatnosti u razumnoj mjeri. Korisnici raéunalnog
sustava Fakulteta trebaju biti svjesni da njihove komunikacije nisu automatski zastiéene od uvida tre¢ih
strana. Sadrzaje koje smatraju privatnima ne trebaju slati nesigurnim kanalima preko javne mreze

kakva je Internet.

Dekan pridrzava pravo da u bilo koje vrijeme, bez prethodne najave, izda nalog da se odredenom
korisniku izvr§i pregled elektroni¢ke poste, mapa i datoteke i ostalih informacija pohranjenih na
ratunalima u vlasnistvu Fakulteta. Kontrola i pregledavanje provodi se u svrhu podupiranja primjene
ove i srodnih procedura, pomod¢i u internim istraznim radnjama i olak3anju poslovanja ragunalnim

sustavom.

Fakultet dozvoljava uporabu ragunala u viasni$tvu Fakulteta u privatne svrhe ali na naé¢in da se svi
privatni podaci korisnika ra¢unaia nalaze pohranjeni u direktoriju naziva ,privatno” koji se nalazi unutar
direktorija ,moji dokumenti”.

U slu¢aju prestanka radnog odnosa po bilo kojoj osnovi, korisniku ¢e se omoguditi da preuzme sve

dokumente u navedenom direktoriju.

JAVNO PREDSTAVLJANJE

Prilikom sudjelovanja u diskusijama, razgovorima i ostalim naginima osobne interakcije u Internetu
korisnici smiju iskazati svoju povezanost s Fakultetom, bilo izrigitim tekstom bilo implicitno, na primjer

adresom elektronicke poste.

U oba slu¢aja, korisnici moraju jasno ukazati na to da su iznesena misljenja njihova osobna i ne

predstavijaju stajaliste Fakuiteta.

Dodatno, kad god je istaknuta veza korisnika s Fakultetom korisnik se mora pridrzavati pravila

pristojnog ponasanja u komunikaciji putem Interneta.

Bez odobrenja Dekana korisnici ne smiju javno, putem Interneta obznanjivati interne informacije koje

mogu utjecati na javnu sliku institucije.

KONTROLA PRISTUPA

Bez prethodnog odobrenja administratora sustava, korisnici ne smiju samostaino uspostavijati
odredene tipove dvosmjernih internetskih veza koje bi osobama izvan Fakulteta omogudéile
ostvarivanje neovlastenog pristupa u racunalni sustav Fakulteta. Ovo ukljuuje uspostavljanje raznih

ragunalnih servisa i protokola.

IZVJESTAVANJE O SIGURNOSNIM PROBLEMIMA

Ukoliko korisnik opravdano sumnja, ili zna da su osjetljive informacije Fakulteta izgubljene, ukradene
ili obznanjene neovlastenim osobama, mora odmah izvijestiti menadzera IT sigurnosti ili administratora
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sustava.

Ukoliko korisnik opravdano sumnja, ili zna da se ragunaini sustav Fakulteta neovlasteno rabi, ili da se
rabi u nedopustene svrhe, mora odmah izvijestiti menadzera IT sigurnosti ili administratora sustava.

Ukoliko korisnik opravdano sumnja, ili zna da su zaporke ili drugi kontrolni mehanizmi pristupa
izgubljeni, ukradeni ili obznanjeni neovlastenim osobama, mora odmah izvijestiti menadZera IT
sigurnosti ili administratora sustava.

Ukoliko korisnik opravdano sumnja, ili zna da je u radunalni sustav Fakulteta unesen racunalni virus,

mora odmah izvijestiti menadzera IT sigurnosti ili administratora sustava.

Korisnici ne smiju isku$avati (pokusavati probiti ili zaobiéi) sigurnosne mehanizme ragunalnog sustava

Fakulteta. Takvi poku$aji aktiviraju alarme i nepotrebno troge resurse za pracenje ilegalne aktivnosti.

Odredene specifi¢nosti sigurnosne probiematike ragunalnog informacijskog sustava predstavijaju

poslovnu tajnu, svi korisnici moraju uvazavati tu ginjenicu.
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IS- 2
PROCEDURA ZA UPORABU SUSTAVA ELEKTRONICKE
POSTE

OVLASTENA UPORABA

Kao sredstvo unapredivanja produktivnosti, Fakultet potiée poslovnu uporabu elektronickih
komunikacija (elektronicka posta, Internet, sobne i grupne videokonferencije, online chat, sustave za
udaljeno ucenje itd.). Svaka poruka elektroni¢ke podte moZe se smatrati autorskim djelom, dakle
pripada osobi koja ju je poslala. Stoga za prosljedivanje tude poruke morate traZiti dozvolu njezina
autora. Prilozi koji se 3alju uz elektroni¢ke poruke mogu sadrzavati autorski zasticene informacije, na
primjer glazbu, filmove, &lanke itd. Primajudi i $aljuci takve sadrzaje korisnici mogu biti izloZzeni tuzbi

ne samo sebe, veé i Fakulteta.

Sustav elektronicke poste Fakulteta u pravilu se mora koristiti samo u znanstvene, istrazivagke |

poslovne svrhe. Privatne poruke dozvoljene su u umjerenoj koligini, ukoliko to ne ometa rad.

Pisuci poruke e-poste korisnici moraju biti svjesni da ne predstavijaju samo sebe, veé

i ustanovu za koju rade.

Pridrzavajuci se pravila pristojnog ponasanja na Internetu, korisnici sfuzbenu e-mail adresu ne smiju

koristiti za slanje uvredijivih, omalovazavajucih poruka, ili za seksualno uznemiravanje.

Nije dozvoljeno slanje [an¢anih poruka kojima se optereéuju mrezni resursi i ljudima oduzima radno
vrijeme. Svaka napisana poruka smatra se dokumentom, te na taj nagin podlijeZe propisima o
autorskom pravu i intelektualnom vlasnistvu. Poruke koje su poslane osobno jednom korisniku, taj

korisnik nema pravo proslijediti dalje bez dozvole autora, odnosno posiljatelja.

Sve poruke automatski ¢e pregledati aplikacija koja otkriva viruse. Ako posiljka sadrzi virus, nede biti
isporuCena, a primatelj ¢e o tome biti cbavije$ten. Poruka ¢ée neko vrijeme provesti u karanteni.

Poruke koje su dio poslovnog procesa treba arhivirati i &uvati propisani vremenski period kao i

dokumente na papiru.
Korisnicima nije dopusteno presretati i pregledavati, niti pomagati u presretanju i pregledavanju
sadrZaja elektroni¢ke poste drugih korisnika.

Korisnicima je zabranjena uporaba elektroni¢ke po&te za privatne posiovne aktivnosti, dobrotvorne

akcije i zabavne aktivnosti.

Uporaba elektroni¢ke poste ne smije stvarati ni privid niti stvarnost nepropisne uporabe.

OSNOVNE KORISNICKE OVLASTI
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Osnovne ovlasti korisnika u sustavu elektroni¢ke poste postavljaju se na onaj minimum koji je dovoljan
za obavljanje njegove poslovne aktivnosti. Osim u slu¢ajevima opasnosti i sustavnih poruka
administratora sustava, slanje poruka svim korisnicima informacijskog sustava Fakulteta nije

dopusteno bez prethodnog odobrenja Uprave.

RAZDVAJANJE KORISNIKA

Sustav elektronitke poste konfiguriran je tako da se razdvaja posta razli¢itin korisnika. Svakom
korisniku elektroni¢cke poste dodijeljen je postanski pretinac kojemu on pristupa putem jedinstvenog
korisni¢kog imena i pripadajuc¢e zaporke. Svaki korisnik treba za elektroni¢ku komunikaciju koristiti
samo svoj postanski pretinac. Uporaba tudeg postanskog pretinca nije dopustena, osim u slu€ajevima

poslovnih zajedni¢kih pretinaca ustrojbenih ili poslovnih cjelina.

Korisniku moze biti dopusteno koristenje postanskih pretinaca vezanih uz posebne korisnicke ratune
i adrese e-poste (npr., grupne adrese, adrese konferencija...) temeljem odluke Gelnika ustrojbene

cjeline, a po odobrenju Dekana.

ODGOVORNOST KORISNIKA

Korisnik je duzan Cuvati tajnost zaporke i ne otkrivati je drugim osobama, kako bi se sprijedila
zloporaba njegovog postanskog pretinca. Ukoliko posumnja da je njegova zaporka kompromitirana,
korisnik treba hitno obavijestiti administratora sustava. Otkrivanje zaporke drugoj osobi poviadi sa
sobom odgovornost korisnika za akcije koje ta osoba moze pod uzeti kori§tenjem njegove zaporke.

POVJERLJIVOST ELEKTRONICKE POSTE NIJE ZAJAMCENA
Korisnici se podsjeéaju da se u sustavu elektronitke poste Fakulteta u redovnom radu ne koristi
enkripcija sadrzaja. Ukoliko je elektroni¢kom postom potrebno slati povjerljive sadrzaje, prije slanja na
te sadrZaje treba primijeniti metode enkripcijske zastite. U svezi s time, treba se obratiti administratoru

sustava.

POSTIVANJE PRAVA PRIVATNOSTI

Fakultet postuje pravo svojih korisnika ukljugujuéi i pravo privatnosti u razumnoj mjeri, ali privatnost e-

poste nije zajaméena.

U posebnim slu¢ajevima, kad postoji opravdana sumnja u kréenje odredbi ove procedure, radi zastite
sustava elektronicke poste i po zahtjevu ovlastenih drzavnih ustanova, Fakultet moze dopustiti
povremeno presretanje i pregledavanje sadrzaja elektroni¢ke poste svojih korisnika.

U slijed prethodno navedenih razloga, Fakultet ne mozZe jamditi privatnost sadrzaja e-poste u svom
sustavu. Korisnici trebaju biti svjesni da poruke e-poste mogu bez njihova znanja, ovisno o tehnologiji,
biti prosljedivane, presretane, tiskane ili pohranjivane od drugih osoba.

Fakultet zadrzava pravo filtriranja poruka s namjerom da se zaustave nepozeljne poruke e-poste - tzv.
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STATISTIEKI PODACI

U skladu s opceprihvaéenom poslovnom praksom, Fakultet prikuplja statisticke podatke o uporabi
sustava elektroniCke poste. Statisti¢ki podaci mogu obuhvatiti adrese posiljatelja i primatelja, veligine
poruka, nazive i veliine privitaka, datum i vrijeme slanja ili primanja; i ostale podatke; navedeno
omogucuje administratoru sustava odrzavanje i razvijanje sustava elektroni¢ke poéte.

SLUCAJNI UVID

Pri rjeSavanju problema komunikacije, administrator sustava nekad trebaju uvid u sadrZaj poruka
elektroni¢ke poste pojedina¢nog korisnika. Obi¢no se radi o probnim porukama beznaéajnog sadrzaja,

a korisnika se o tome obavijesti i zatraZi njegov pristanak.

Administrator sustava ne smije pregledava li sadrzaj elektroni¢ke poste drugih korisnika iz osobne
radoznalosti, niti dopustiti uvid u sadrzaj elektronitke poste tre¢im osobama koje za to nemaju

potrebna ovlastenja Uprave.
PROSLJEDIVANJE PORUKA

Neke informacije su namijenjene odredenim pojedincima i ni su podobne za opéu distribuciju. U tom
smislu korisnici sustava elektronicke poste trebaju biti oprezni pri prosljedivanju informacija.
Informacije povjerljivog sadrzaja za Fakultet ne smiju se slati na adrese izvan racunalnog sustava
Fakulteta.

BRISANJE ELEKTRONICKIH PORUKA

Poruke koje viSe nisu bitne za poslovne potrebe korisnik treba brisati iz svog postanskog pretinca na
posluzitelju e-poste ili ih premjestiti u lokalnu arhivu e-poste na osobnom ra¢unalu. Poruke pohranjene
na zastitnim kopijama (backup) bit ¢e i zbrisane nakon isteka definiranog vremena Suvanja.

Ukoliko je u tijeku neka istrazna akcija, uzrokovana moguéim sigurnosnim incidentom, pokrenuta od
Uprave Fakulteta ili od strane oviastenih dr2zavnih ustanova, sve poruke elektroni¢ke poste relevantne
za tu istraznu akciju nece biti brisane do izri¢ite naredbe Uprave ili sistem administratora.

KONTAKT

Pitanja u vezi s ovom procedurom mogu se uputiti administratoru sustava.
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IS-3
PROCEDURA ZA UPORABU PRIJENOSNIH RACUNALA

OPCENITO

Sva prijenosna raCunala kupljena od Fakulteta viasni$tvo su Fakulteta. Svaki korisnik koji duzi

prijenosno raunalo odgovoran je za njegovu sigurnost.

Za koristenje prijenosnih radunala vrijede sve sigurnosne procedure kao i za stolna ra¢unala, kako je
navedeno u proceduri pri prihvatljivim nacinima koritenja lokalne raunalne mreze i javne radunaine

mreze-Interneta, br. IS-1.

U slu¢aju nestanka prijenosnog ra¢unala korisnik je o tome duzan odmah obavijestiti MenadZera za
IT sigurnost, te ga upoznati sa svim relevantnim podacima vezanim uz nestanak prijenosnog

raunala.

SIGURNOSNI STANDARDI PRI KORISTENJU PRIJENOSNIH RACUNALA

Prijenosno radunalo ne smije se: ostaviti na mjestu vidljivom kroz prozor vozila, ostaviti u kabini vozila
bez nadzora lako dostupno potencijalnim kradljivcima veé mora biti smje$teno u prtljaZnik automobila

i nevidljivo izvana.

Korisnik je odgovoran za poduzimanje svih potrebnih mjera radi minimiziranja rizika od gubitka ili

krade prijenosnog raéunala.

Prijenosno raunalo mora biti dodatno zastiéeno vatrozidom (firewall), kako bi se sprijegili
neoviasteni upadi u ra¢unalo kada se ono koristi unutar druge mreze koja nije sastavni dio mreze

Fakuiteta (Internet i sl.).
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IS- 4
PROCEDURA ZA OBJAVLJIVANJE INFORMACIJA PUTEM
RACUNALNE MREZE

VLASNISTVO

1. Pod sustavom za objavljivanje informacija podrazumijevaju se web posluzitelji i web stranice, kao i
sliéni raCunalni sustavi koji omogucavaju dostup do informacija s daljine. Na Fakultetu egzistiraju

bilo u viasnistvu ili u najmu slijededéi takvi sustavi:

a. web posluzitelj s oficijelnim mreZnim web stranicama Veleugilista,

b. web posluzitelj e-u¢enja s adekvatnim programskim riesenjem za e-ucenje (Gaudeamus),

c. web posluzitelj i web aplikacija za upravljanje nastavnim procesom i studentima

(Pretinac),

d.  web posluZitelj i web stranice za posebne dogadaje, tematske stranice i nastavni¢ke

stranice.

e. web stranice Veleudcili$ta na drustvenim mrezama (Facebook, Twiter, ....).

2. Fakultet potiCe poslovnu uporabu intraneta i javne mreZe kao sredstva za unapredivanje
produktivnosti u svrhu pruzanja informacija zaposlenicima, studentima
i 8irokoj javnosti.

3. Svi sadrZaji objavljeni ili preneseni posredstvom sustava iz togke 1., ukljuéujuéi zastitne kopije,

smatraju se vlasni$tvom Fakulteta.

OVLASTENA UPORABA

4. Sustavi iz toCke 1. se koristi u edukativne, znanstveno-istraZivacke i poslovne svrhe.

5. Pristupajuci sustavu i postavijaju¢i sadrzaje putem sustava, korisnici moraju biti svjesni da ne

predstavijaju samo sebe, vec i ustanovu za koju rade.

6. Naintranet i javnu mrezu korisnici ne smiju postavljati neto&ne i neprovjerene informacije.
Pridrzavajuci se pravila pristojnog ponasanja na internetu, korisnici ne smiju koristiti sustav za

postavljanje uvredijivih ili omalovaZavajuéih poruka, niti za seksualno uznemiravanje.

Nije dozvoljeno postavljanje sadrzaja kojima se optereéuju mre2ni resursi i ljudima oduzima radno

vrijeme.
Svaki tekst i datoteka postavljena putem ovih sustava smatra se dokumentom, te na taj nagin podlijeze
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propisima o autorskom pravu i intelektualnom vlasnistvu.

Korisnici su pri objavljivanju informacija duzni postivati intelektualno pravo viasni$tva dokumenata

drugih autora.

Korisnicima je zabranjena uporaba sustava za privatne poslovne aktivnosti. Dobrotvorne akcije i

zabavne aktivnosti osim po izri¢itom odobrenju Dekana ili urednika.

Korisnici ne smiju iskuSavati (poku$avati probiti ili zaobi¢i) sigurnosne mehanizme sustava. Takvi

pokusaji najstroze ¢e se sankcionirati.

OSNOVNE KORISNICKE OVLASTI

Osnovne ovlasti korisnika u sustavu postavljaju se na minimum dovoljan za obavljanje njegove
posiovne aktivnosti. To se prvenstveno odnosi na pristup administraciji osobnih stranica te stranica

pripadajucih kolegija.
Po izri¢itom odobrenju urednika korisniku se moze dodijeliti Sire ovliastenje za koritenje sustava.

Korisnik se pri pristupanju sustavu identificira svojim korisniékim imenom i zaporkom. Prilikom
preuzimanja korisnickog imena i zaporke, korisnika se upoznaje s ovom procedurom, a svojim
potpisom na izjavu o preuzimanju korisnitkog imena i zaporke, korisnik potvrduje da je s njome

upoznat i da ¢e se pridrzavati njenih odredbi.

Za pristup sustavu korisnik je duzan koristiti isklju¢ivo osobno korisni¢ko ime i zaporku, a uporaba

tudih pristupnih podataka strogo je zabranjena i predstavlja grubo kr§enje ove procedure.

Korisnik je duzan Guvati tajnost zaporke i ne otkrivati je drugim osobama, kako bi se sprijeéila
zlouporaba njegovog Kkorisnitkog imena. Ukoliko korisnik posumnja da je njegova zaporka
kompromitirana, treba hitno obavijestiti urednika ili tehni¢kog urednika mreZe i intraneta.

U posebnim slu€ajevima, kad postoji opravdana sumnja u kréenje odredbi ove procedure, radi zastite
sustava i po zahtjevu ovlastenih drzavnih ustanova, Fakultet mozZe dopustiti pregledavanje i nadzor
sadrZaja koje pojedini korisnik objavijuje. Sadrzaj sustava moze biti pod nadzorom radi podrike

operativnim, korektivnim, sigurnosnim i istraznim akcijama.

U skladu s opéeprihvaéenom poslovnom praksom, urednis$tvo weba prikuplja statistitke podatke o
uporabi sustava. Statisti¢ki podaci mogu obuhvatiti korisni¢ka imena, veli¢ine i nazive objavljenih
dokumenata i dokumenata u pripremi za objavu, datum i vrijeme objava i izvr§enih izmjena, te ostale
podatke. Uporaba i analiza tih podataka omogucéuje odrZavanje i koordinaciju razvoja sustava.

KONTAKT

Pitanja u vezi s ovom procedurom mogu se uputiti urednistvu.
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IS- 5
PROCEDURA ZA UPORABU POSLOVNIH SUSTAVA

DEFINICIJE

Poslovne sustave objedinjavaju posluZitelji s odgovarajuéim operacijskim sustavima, bazama
podataka koje sadrze poslovne podatke, aplikacijske i klijentske postavke, te klijentske aplikacije na
klijentskim racunalima. Klijentskim aplikacijama odvijaju se kontrolirana aZuriranja, pretrazivanja i
dobavljanja podataka iz baza, te se upravlja pravima pristupa i moguénostima korisnika na razini

aplikacija.

ADMINISTRATORSKE RAZINE POSLOVNIH SUSTAVA

Administrator sustava i baze podataka. Administrator sustava - prva razina kojom se administrira
cjelokupni operacijski sustav posluZitelia (upravlja radom, raspodjelom i koristenjem racunalnih
resursa, upravlja ovlastima i pravima korisni¢kih ra¢una, upravlja datotekama i aplikacijama na
posluZitelju). Ovaj korisnik nema pristup pojedinadnim zapisima poslovne baze, odnosno, ne moze
vidjeti podatke i njihov sadrzaj - vidi bazu podataka kao cjelinu (kao skup datoteka ).

Administrator baze podataka - druga razina kojom se administrira pristup bazi podataka upravlja
pravima pristupa bazi podataka, odrzava i nadograduje sustav baze, ima pristup do svih resursa i

njima moze neogranieno upravijati.

Administrator aplikacije - tre¢a razina kojom se administrira pristup pojedinim modulima aplikacije,

odreduju prava njihova koristenja.

U izuzetnim slu¢ajevima, a po odobrenju MenadZera IT sigurnosti, administratori iz totaka 2, 3 i 4

mogu biti ista osoba.

ADMINISTRIRANJE KORISNIKA POSLOVNIH SUSTAVA

Administrator aplikacije obavlja sve poslove aZuriranja prava i ovlasti svih korisnika unutar poslovnih

sustava.

Preduvjet korisnikova pristupa poslovnim sustavima je da korisnik ima aktivan korisni&ki raéun unutar
informacijskog sustava Fakulteta.

Korisni¢ki raun unutar informacijskog sustava Fakulteta otvara se na temelju ¢lanka 10. Pravilnika o
ratunalnoj informacijskoj sigurnosti. Zahtjev se dostavlja vidu popisa za vise korisnika odjednom ili
pojedinano na obrascu ,,Zahtjev za administraciju korisnika*, a koji treba obavezno sadrzavati:

- imeiprezime osobe kojoj se otvara korisnic¢ki radun,

- OIB za zaposlenike, odnosno JMBAG za studente,

- adresa e-poste,
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9.

1.

12.

- naziv ustrojbene cjeline za zaposlenike, odnosno naziv studija za studente,
- za zaposlenike naziv radnog mjesta,
- datum dostavljanja zahtjeva.

Administrator je duzan je u najkratem moguéem roku zaposleniku otvoriti korisnicki radun, te ga uputiti
na nacin prijavijivanja i odjavljivanja u informacijski sustav Fakulteta, odnosno u pojedini poslovni

sustav.

10. Korisnik poslovnog sustava duzan je ¢uvati tajnost podataka. Prije po&etka rada potrebno ga je
upoznati s njegovim pravima i obavezama te zatraziti potpis na izjavu o Suvanju tajnosti
podataka. |zjava se potpisuje u dva primjerka od kojih jedan ostaje korisniku, a drugi se &uva u sefu

Odjelu za informati¢ku potporu.

Ostale postupke aZzuriranja korisnika i njihovih prava i uloga unutar posiovnih sustava administrator
aplikacije vrsi samostalno u skladu sa svojim ovlastenjima i odgovornostima, kao i po nalozima

oviastenih osoba.

PODRSKA KORISNICIMA POSLOVNIH SUSTAVA

U slucaju potrebe za podrékom i pomodi korisnik zove administratora aplikacije | opisuje svoje potrebe
ifili poteSkoCe. a slutaju da mu je administrator aplikacije nedostupan zove voditelja Odjela za

informati¢ku potporu

Administrator aplikacije na temelju korisnikovog opisa nastoji otkriti stanje i uzrok korisnikove
poteskoce, te ga uputiti kako je najbolje rijesiti, ako je to u domeni znanja, ovlasti i sposobnosti
administratora aplikacije. Ako korisnikove potrebe i problem nadilaze mogucénost rie$avanja na ovoj

razini administrator aplikacije zove voditelja Odjela za informati¢ku potporu ili njegovog zamjenika.

13. Voditelj Odjela za informati¢ku potporu, odnosno njegov zamjenik na temelju poziva iz totke

administratora aplikacije ili korisnika, nastoji otkriti stanje i uzrok te uputiti korisnika na nagin
rieSavanja problema. Voditelj ili njegov zamjenik mogu delegirati zadatak za rje$avanjem nastalih
potreba ili problema svojim djelatnicima ukoliko je rjesenje u domeni njihovog znanja, ovlasti i

sposobnosti.

14. Ako pak korisnikove potreba ifili problem nadilaze moguénosti rieSavanja na razini Odjela za

informati€ku potporu voditelj Odjela za informatiéku potporu, a u skladu s ugovornim obvezama traZi

pomoc¢ od vanjskog ugovornog partnera zaduzenog za podriku posiovnom sustavu.

ODRZAVANJA POSLOVNIH SUSTAVA OD STRANE VANJSKIH UGOVORNIH SURADNIKA

15. Sustavu moze pristupiti i fizicka osoba koja nije zaposlenik Fakulteta, temeljem ugovora o korigtenju

i/ili odrzavanju poslovnog sustava ili pisanog naloga Dekana.

16. Prilikom svakog pristupa stranih osoba, koje nisu zaposlenici Fakulteta poslovnim sustavima:

- Voditelj Odjela za informati¢ku potporu, odnosno njegov zamjenik duZni su osigurati potrebna
fiziCka i privremena korisni¢ka prava pristupa osobama uz provjeru identiteta.
Odjel za informati¢ku potporu evidentira osobe iz tocke 15. uposebno odredenu knjigu
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evidencije pristupa poslovnim sustavima (Log Book) prije samog neposrednog pristupa
poslovnom sustavu
17. Evidencija pristupa poslovnim sustavim osoba iz toéke 15. mora sadrzavati podatke:
- datum,
- imeiprezime,
- naziv tvrtke koju predstavijaju ili tekst "Po nalogu Dekana" ukoliko poslovnim sustavima
pristupaju,
- razlog pristupa i planirane aktivnosti,
- ofekivani rezultat pristupa i planiranih aktivnosti, te
- vrijeme zavrSetka pristupa,
- koje su planirane aktivnosti izvr§ene,
- koje su dodatne aktivnosti izvrsene,
- rezultat pristupa i izvr§enih aktivnosti, te
- eventualne opaske.
18. Po zavrSenom pristupu poslovnim sustavima i upisu podataka iz to¢aka 15. - 17. voditelj Odjela za
informati¢ku potporu, odnosno njegov zamjenik, dovode sustav u stanje uobi¢ajene sigurnosti i

uskracuju daljnje pravo pristupa osobama iz totke 1 5.
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I1S- 6
PROCEDURA ZA UPRAVLJANJE POVJERLJIVIM | VAZNIM
PODACIMA

KLASIFIKACIJA INFORMACIJA

Klasificiranje povijerljivih informacija uredeno je Zakonom o zastiti tajnosti podataka objavljenim u

Narodnim novinama br. 114/01.

Prema stupnju tajnosti, informacije mogu biti povjerljive, tajne ili vrlo tajne.

Kategorije sluzbene, drzavne i vojne tajne pripadaju tijelima drzavne uprave.

Poslovna tajna su informacije koje imaju komercijainu vrijednost i &ije bi otkrivanje moglo nanijeti Stetne
posljedice Ustanovi ili njenim poslovnim partnerima (ugovori, financijski izvjestaji, planovi, rezultati
istraZivanja itd.)

Profesionalna tajna odnosi na zanimanja poput lijeénika, sveéenika i odvjetnika, no moze se primijeniti i
na zaposlene koji u svom radu dolaze u dodir s podacima o drugim ljudima, poput zaposlenih u referadi,
osoba koje unose podatke u baze podataka o studentima ili sistem administratora posluzitelja koji u nekim

situacijama moze doc¢i u dodir s podacima koji pripadaju korisnicima racunala.

Dokumenti koji izvana dolaze u Ustanovu s nekom od oznaka povjerljivosti odreduju stupan] povjerljivosti
svih dokumenata i informacija koje ¢e Ustanova proizvesti kao odgovor. U tom sluéaju mozZe se koristiti
neka od kategorija tajnosti koje su rezervirane za tijela drzavne uprave (sluzbena, drzavna ili vojna tajna).

Dokumenti koji se smatraju povijerljivima moraju biti jasno oznac&eni isticanjem vrste i stupnja tajnosti.

Javnima se smatraju sve informacije koje nisu oznagene kao povjerljive. 1zuzetak su osobne informacije,

za koje se podrazumijeva da su povjerljive i ne treba ih posebno oznagavati.

Pravila za €uvanje povjerljivosti odnose se na informacije bez obzira na to u kom su obliku: na papiru, u

elektroni¢kom obliku, zabiljeZzene ili usmeno prenesene, ili su objekti poput maketa, slika itd.

RASPODJELA ODGOVORNOSTI
Za klasificiranje povjerljivih informacija zaduZen je u rukovoditelj Ustanove, koji ¢e izraditi listu osoba koje
imaju pravo proglasiti podatke tajnima, te listu osoba koje imaju pristup povjerijivim podacima.

Pravila za &uvanje povjerljivih informacija odnose se na sve zaposlenike Ustanove i vanjske suradnike koji
dolaze u doticaj sa osjetljivim podacima. Obaveza &uvanja povijerljivosti ne prestaje s prestankom radnog

odnosa.

CUVANJE POVJERLJIVIH INFORMACIJA
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Povjerljive informacije, tiskane na papiru ili u elektroni¢kom obliku, snimljene na neki medij za pohranu
podataka, ¢uvaju se u zaklju€anim metalnim, vatrootpornim ormarima, u prostorijama u koje je ogranicen
pristup.

Pristup povijerljivim informacijama regulira se izradom liste zaposlenika koji imaju ovlasti, te biljezenjem

vremena izdavanja i vracanja dokumenata, kako bi se u svakom trenutku znalo gdje se oni nalaze.

INFORMACIJE O ZAPOSLENICIMA
Socijalni inZenjering je metoda koju primjenjuju hackeri kako bi prikupili informacije potrebne za provalu

na racunala.

Ustanova moze informacije o zaposlenima koje se smatraju javnima objaviti na svojim web stranicama.

Javnim informacijama smatraju se:

. ime i prezime

. posao koji zaposlenik obavlja
. broj telefona na poslu

. sluzbena e-mail adresa

Na upite o zaposlenicima davati ¢e se samo informacije objavljene na internim web stranicama. Daljnje
informacije o zaposlenima ne smiju se davati bez suglasnosti osobe kojoj podaci pripadaju (na pr. adresa
stana, broj privatnog telefona, podaci o primanjima, porezu, osiguranju itd.)

Povjerljive informacije u naéelu se ne daju se telefonom jer se sugovornik moZe laZno predstaviti. Ukoliko
se sugovornik predstavlja kao sluzbena osoba koja ima pravo pristupa povjerljivim podacima, zapisuje se
ime i prezime te osobe, naziv institucije kojoj pripada i broj telefona s kojeg zove. Nakon provjere istinitosti
tih podataka zaposlenik Ustanove ¢e se posavjetovati s upravom i ukoliko dobije odobrenje nazvati

sluzbenu osobu i odgovoriti na pitanja.

PRENOSENJE POVJERLJIVIH INFORMACIJA
Informacije koje su klasificirane kao povijerljive zahtijevaju posebne procedure pri slanju i prenosenju.

Povjerljive informacije ne $alju se obiénom postom, veé kurirskom. Na odredi$tu se predaju u ruke osobi
kojoj su upuceni, $to se potvrduje potpisom.

Ako se povjerljive informacije 8alju elektronicki, na primjer kao poruke elektroni¢ke poste, tada se moraju

slati kriptirane.

KOPIRANJE POVJERLJIVIH INFORMACIJA

Za kopiranje povjerijivih informacija treba zatraziti dozvolu viasnika informacije.
Povijerljivi dokumenti koji izvana dodu u Ustanovu ne smiju se kopirati bez izri¢ite dozvole posiljatelja.

Dokumenti koji pripadaju Ustanovi smiju se kopirati samo uz dozvolu osobe koja ih je proglasila
povjerljivim, odnosno uprave. Kopija se numerira i 0 njenom izdavanju vodi se evidencija kao i za original
s kojeg je proizvedena.

Osoblje koje posluzuje uredaje za kopiranje treba obuéiti i obavezati da odbiju kopiranje povijerljivih

dokumenata ukoliko nije ispostovana propisana procedura.
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UNISTAVANJE POVJERLJIVIH INFORMACIJA
Mediji koji sadrZe povjerljive informacije ne bacaju se, ve¢ se unistavaju metodom koja osigurava da se

trajno i pouzdano unisti sadrzaj (spaljivanjem, usitnjavanjem, pre$anjem).

Ukoliko se zastarjela i rashodovana ra¢unalna oprema daje na koristenje trecoj strani, obavezno je

unistavanje podataka sa diskova posebnim programom koji nepovratno prebrise sadrzaj diska.
NEPRIDRZAVANJE

Zaposlenici i suradnici koji dolaze u dodir s klasificiranim informacijama potpisuju izjavu o guvanju

povijerljivosti informacija.

Protiv zaposlenika koji ne postuju pravila o ¢uvanju povjerljivih informacija bit ¢ée pokrenut stegovni

postupa, a moze ih premjestiti na drugo radno mjesto na kojem nece dolaziti u dodir s povijerljivim

podacima.

S vanjskim suradnicima za koje se ustanovi da otkrivaju povjerljive informacije razvrgnuti ¢e se ugovor.
Stoga ustanova treba ve¢ u ugovor unijeti stavke po kojima je povreda povjerljivosti podataka dovoljan

razlog za prekid ugovora.

35



I1S- 8
PROCEDURA ZA ANTIVIRUSNU ZASTITU | ZASTITU OD
SPAMA

Virusi i crvi predstavijaju opasnost za informacijske sustave, ugrozavajuéi funkcioniranje mreze i

povijerljivost podataka.

Nove generacije virusa su izuzetno sloZene i opasne, sposobne da prikriju svoje prisustvo, presre¢u unos
podataka na tipkovnici. Informacije poput zaporki ifi povjerljivih dokumenata mogu slati svome tvorcu
nekamo na Internet, te otvoriti kriptiran kanal do vaseg ragunala, kako bi hackeri preuzeli kontrolu nad
njim.

Stoga zastita od virusa ne smije vise biti stvar osobnog izbora, veé obaveza ustanove, administratora

raunala i svakog korisnika.
Ustanova propisuje da je zastita od virusa obavezna i da se provodi na nekoliko razina:

. na posluZiteljima elektronitke poste
. na internim posluziteljima, gdje se stavlja centralna instalacija
. na svakom osobnom radunalu korisnika

Administratori su duzni instalirati protuvirusne programe na sva korisni¢ka ragunala i konfigurirati ih tako
da se izmjene u bazi virusa i u konfiguraciji automatski propagiraju sa centralne instalacije na korisni¢ka

racunala u lokalnoj mrezi, bez aktivnog sudjelovanja korisnika.

Korisnici ne smiju samovoljno iskljuditi protuvirusnu zastitu na svome racunalu. Ukoliko iz nekog razloga

moraju priviemeno zaustaviti protuvirusni program, korisnici moraju obavijestiti sistem inZenjera.

NEPRIDRZAVANJE
Korisnik koji samovoljno iskljugi protuvirusnu zastitu na svom racunalu, te na taj nacin izazove §tetu, bit

ée stegovno kaznjen.

SVRHA

Internetom putuje sve vise neZeljenih komercijalnih poruka, tzv. spam. Masovne poruke elektronitke poste
najjeftiniji su nacin reklamiranja. Cijenu placaju korisnici i tvrtke, jer ¢itanje brisanje neZeljenih poruka trosi
radno vrijeme i umanjuje produktivnost.

Dio nezeljenih poruka nastoji uvuéi primatelja u kriminalne aktivnosti, na primjer otvaranje ra¢una za pranje
novca, ili su prijevara, nastoje pobuditi samilost kako bi se izvukao novac (enlg. hoax). Za prepoznavanje
ovakvih poruka korisnici mogu koristiti uslugu CARNet CERT-a Hoax recognizer.
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PRAVILA ZA ADMINISTRATORE
Administratori posluZitelja elektroni¢ke poste duZni su konfigurirati racunala na taj nac¢in da se $to vise

nezeljenih poruka zaustavi.

Prva mogucnost jest da se definira ulazni filter koji ¢e prilikom primanja poruke konzultirati baze podataka
koje sadrze popise posluzitelja koji su otvoreni za odasiljanje (open relay), te baza s adresama poznatih

spamera. Posta koja dolazi s tako pronadenih adresa nece se primati.

Druga razina zastite je automatska provjera sadrzaja. Posiuzitelj moZe poruke koje su obiljezene kao spam

spremati na odredeno vrijeme u karantenu.

Trecu razinu zadtite odreduju sami korisnici. Poruke dobivaju bodove koji ukazuju na vjerojatnost da se
radi o spamu. Kako nije uvijek moguée pouzdano definirati §to je spam, ovakva zastita mora biti uvjetna,
odnosno krajnjem Kkorisniku se prepusta ukljudivanje bodovanja i konfiguriranje preusmjeravanja

oznacenih poruka.

Informati¢ar zaduzen za sigurnost ¢e obuéiti korisnike i pomagati im pri kreiranju filtera za obiljeZavanje,

odvajanje ili uniStavanje nezeljenih poruka.

PRAVILA ZA KORISNIKE
Korisnici ne smiju slati masovne poruke, bez obzira na njihov sadrzaj. Upozorenja na viruse su &esto lazna
i Sire zablude. Korisnici ne smiju radi stjecanja dobiti odasiljati propagandne poruke koristeéi ratunainu

opremu koja pripada ustanovi.

NEPRIDRZAVANJE
Protiv korisnika koji se oglu$uju o pravila prihvatljivog koristenja i $alju masovne nezeljene poruke biti ¢e

pokrenut stegovni postupak.
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1S-9
PROCEDURA ZA RUKOVANJE ZAPORKAMA

Zaporke su naj¢edc¢e upotrebljavan mehanizam autentifikacije korisnika. Medutim, zbog neprimjerenih
navika korisnika informacijskog sustava (primjerice dijeljenja zaporka i njihove neadekvatne pohrane te
upotrebe neprimjerenih zaporka) one su i jedan od najslabijih mehanizama autentifikacije. Primjereno
upravljanje zaporkama (koje ukijuéuje uklanjanje poznatih ranjivosti i prevenciju uobi¢ajenih napada) moze
uvelike unaprijediti sigurnost informacijskog sustava.
Napadi na zaporke odnosno pokus$aji njihova otkrivanja ili zaobilaZzenja jedna su od naj¢escih vrsta napada
na informacijske sustave. Neke od naj¢escéih podvrsta napada na zaporke jesu:
+ pokus$aj pogadanja zaporka isprobavanjem svih kombinacija dopustenih simbola (engl. dictionary
attack)
* pokuSaj pogadanja zaporka pomoéu specifi¢nih informacija o osobi koja rabi tu
zaporku (primjerice ime supruznika, imena djece, ime kuénog ljubimca i sliéno)
» pokuSaj neautorizirane autentifikacije pomocu standardnih zaporka koje inicijalno
definiraju proizvodadi hardvera, softvera i telekomunikacijske opreme
+ poku$aj neautorizirane autentifikacije pomocu zaporka ¢ija je povjerljivost narugena

zZbog neadekvatne pohrane.

Zbog mnogobrojnih ranjivosti koje proizlaze iz neadekvatnog koritenja zaporki, te velikog broja prijetnja
koje pokuSavaju iskoristiti te ranjivosti, banka bi trebala propisati restriktivne postupke upravljanja

zaporkama, kako bi se osjetljivost na tu vrstu napada svela na najmanju mogucu mjeru.
Pri upravijanju zaporkama odsjek za informati¢ku podr§ku bi trebao uzeti u obzir barem sljedece:

1. Minimalna duzina zaporke

Kratku zaporku lak8e je probiti. Stoga neka minimalna duZina zaporke bude &est znakova, ali

preporucujemo koristenje jo§ duzih zaporki.
2. Ne koristiti rijeci iz rie¢nika
Hackeri posjeduju zbirke rje¢nika, $to im olak8ava probijanje ovakvih zaporki (tzv. dictionary attack).

3. Izmijedati mala i velika slova s brojevima

Na primjer: hObo3niCa. Na prvi pogled besmislena i te§ka za paméenje, ova je zaporka izvedena iz rijedi

hobotnica. Polaziste je pojam koji lako pamtimo, ali onda po nekom algoritmu vr§imo zamjenu znakova.
4, Ne koristiti imena bliskih osoba, ljubimaca, datume
Takve se zaporke lako otkriju socijalnim inZenjeringom.
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5. Trajanje zaporke

Promjena zaporke smanjuje vjerojatnost njezina otkrivanja. Neki korisnici naizmjence koriste dvije
standardne zaporke. lako su dvije zaporke bolje nego jedna, ipak se ovakvim trikovima izigrava osnovna
svrha promjene zaporki.

6. Tajnost zaporke

Korisnici su odgovorni za svoju zaporku i ni u kom je sluéaju ne smiju otkriti, ¢ak ni administratorima

sustava.

Hakeri nastoje izmamiti zaporke laZno se predstavljajuéi kao administratori. Pravi administratori imaju
mogucnost rjeSavanja probleme i bez poznavanja korisni¢kih zaporki.

7. Cuvanje zaporke

Zaporke se ne ostavljaju na papiricima koji su zalijepljeni na ekran ili ostavljeni na stolovima, u
nezakljutanim ladicama itd. Korisnik je odgovoran za tajnost svoje zaporke, te mora naéi nacin da je
sakrije. Ukoliko korisnik zaboravi zaporku, administrator ée mu omoguditi da unese novu.

8. Administriranje zaporki

Na radunalima koja spadaju u zonu visokog rizika administratori su duZni konfigurirati sustav na taj nacin

da se korisni¢ki racun zaklju¢a nakon tri neuspjela poku$aja prijave.

Administratori su duzni konfigurirati autentikaciju tako da zaporke zastare nakon 90 dana, te onemoguditi

koridtenje zaporki koje su ve¢ potrosene, ako sustav to dozvoljava.

Prilikom provjere sustava sigurnosni tim moZe ispitati da li su korisni¢ke zaporke u skladu s navedenim

pravilima.
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1S-10 PROCEDURA ZA UPORABU PROSTORIJA
PODATKOVNOG CENTRA

SVRHA DONOSENJA
Osiguranje ispravnog funkcioniranja sobe s posluZiteljima rac¢unalnog informacijskog sustava Veleutilista
Velika Gorica, kao kritiénog dijela ra¢unalnog sustava, uvodenjem osnovnih pravila ponaganja, pristupa te

kontrole.

OPCENITO
Soba s posluziteljima radunalnog informacijskog sustava Veleutilista Velika Gorica sastoji se od dviju
prostorija. Jedna prostorija je radni prostor administratora sustava, dok je u drugoj smjestena
komunikacijska i posluziteljska informaticka oprema. U svaku od ovih prostorija ulazi se kroz zasebni ulaz,

a u sobu s posluziteljima moze se uéii iz radne prostorije administratora sustava.

KONTROLA PRISTUPA
Odgovorna osoba za sobu s posluziteljima je administrator sustava.
Vrata obaju prostorija moraju biti zaklju¢ana ako nije prisutan administrator sustava ili neki drugi . Prostorija
s posluziteljima uvijek mora biti zaklju¢ana.
KljuCevi sobe s posluZiteljima koriste se jedino u slu€aju potrebe, odnosno u slu¢aju kada za to postoji
realna potreba koja se mora navesti u knjizi ulaskal/izlaska iz sobe s posluziteljima.
NajstroZze je zabranjeno drzanje klju¢a u bravi predprostora i sobe s posiuZiteljima, ili na drugom

neosiguranom mjestu.
U sludaju odsutnosti administratora sustava menadzer IT sigurnosti odreduje zaposlenika Odjela za

informatiCku podrsku koji preuzima odgovornost za koristenje sobe s posluziteljima. O odluci o imenovanju
zaposlenika odsjeka za informati¢ku podréku odgovornog za postupanje po ovoj proceduri menadzer za
IT sigurnost pismeno obavjestava voditelja Sluzbe za tehnicke i opée poslove, te domara.”?

Pricuvni kijuevi sobe s posluZiteljima nalaze se: u zatvorenoj i zape¢acenoj koverti u prostorija domara i

Cistaica - skladiSte u prizemlju zgrade u zaklju¢anom ormariéu ili u drugom osiguranom prostoru

U slucaju potrebe koristenja posluziteljske sobe od strane djelatnika Veleudili$ta koji su ovlasteni od strane
menadZera za IT sigurnost, potrebno je najaviti voditelju odsjeka za informati¢ku podrsku ili menadzeru za
sigurnost te navesti podatke u knjizi ulaska/izlaska iz sobe s posluziteljima.

Postupak ovlastenja djelatnika Fakulteta za pristup predprostoru i prostoru s posiuziteljima se vodi u knjizi

ovlastenja.

Pravo pristupa imaju sljedeée osobe:

1. Samostalan ulaz bez najave uz evidentiranje u knjizi ulaska/izlaska iz sobe s posluZiteljima koja se

nalazi u radnoj prostoriji administratora sustava:

a. voditelj Informati¢kog centra,
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b. administrator sustava.
2. Samostalan ulaz s najavom voditelju odsjeka za informati¢ku podréku, menadzeru za IT sigurnost
ili administratoru sustava i upisom u evidenciju u knjigu ulaska/izlaska iz sobe s posluZiteljima koja se

nalazi na vratima sobe s posluziteljima :

a. zaposlenici Informati¢kog centra

b. ovlaStene osobe od strane menadzera za IT sigurnost
3. Osobe koje ulaze samo u pratnji osoba navedenih pod to¢kom 1.:

a. Moguc¢nost ulaska u sobu s posluziteljima ratunalnog informacijskog sustava Fakulteta
imaju i Clanovi Uprave Fakulteta, ali isklju¢ivo u pratnji odgovorne osobe iz grupe 1.
4, Pristup vanjskih suradnika, partnera, servisera sobi s posluziteljima:

a. Vanjski suradnici obvezno se evidentiraju u knjigu ulazaka/izlazaka stranaka

b. Prilikom ulaska u sobu s posluziteljima obvezno moraju biti u pratnji osoba iz tocke 1.

C. Sve radove moraju nadgledati osobe iz tocke 1, te 0 ucinjenom, elektronic¢kim putem

izvijestiti voditelja Informatickog centra.

PREVENTIVNO ODRZAVANJE
1. Preventivno odrzavanje posluzitelja moguce je obaviti unutar sobe s posluziteljima ili
izvan nje $to ovisi 0 moguénostima njihove dislokacije, no poZeljnije je van nje kako bi se smanjilo vrijeme
zadrZzavanja u njoj.

UREDNOST

1. Soba s posfuziteljima mora biti uredna i bez nepotrebnih stvari (u njoj smije biti isklju¢ivo oprema)
Sto znadi da je treba konstantno odrzavati ¢istom, za $to su nadlezne odgovorne osobe.
2. Obvezno je redovno spremanje i iS¢enje sobe s posluzZiteljima: poda, prozora, povremeno
ispuhivanje pradine sa sadrZaja ormara ), te izbacivanje nepotrebnih stvari (kabeli, $ine, alat i sl. ne smiju

se odlagati u serverskoj sobi).

3. Zabranjeno je unosenje hrane i pi¢a u sobu s posluziteljima.
4. Zabranjeno je pusenje u sobi s posluziteljima.
5, Zabranjeno je svako nepotrebno zadrzavanje u sobi s posluZiteljima, osim za gore navedene
poslove.
IZVANREDNE SITUACIJE
1. U slu€aju izvanredne situacije (pozar) potrebno je pristupiti manualnoj aktivaciji

protupoZarnog sustava (PP aparati, unutarnja hidrantska mreza) od strane zastitara ili radnika.

2. U slucaju kvara sustava, osobe ovlastene za pristup sobi s posluziteljima dolaze na lokaciju

(ukoliko nije moguce udaljeno otkloniti kvar) te pristupaju otklanjanju nastalog kvara.

PRILOZI PROCEDURI:
1. Zapisnik i izvjeS¢e o potrebi izvanrednog ulaska u sobu s posluziteljima,
2. knjiga ulaskalizlaska iz sobe s posluziteljima.
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3.

Knjiga ovlastenja

PRILOZI PROCEDURI ZA UPORABU PROSTORIJA PODATKOVNOG CENTRA

PRILOG 1. Zapisnik i izvie$¢e o potrebi izvanrednog ulaska u sobu s posluziteljima

Rb. \DATUM OTVARANJA KOVERTE| IME | PREZIME OSOBE KOJA RAZLOG ODOBRIO
OTVARANJE
OTVARA KOVERTU OTVARANJA
KOVERTE
PRILOG 2: Knjiga ulaska/izlaska iz sobe s posluZiteliima
RB. | DATUM e | PREZIMEl OB POTPIS RAZLOG | NADZORNA
POSJETITELJA POSJETITELJA POSJETITELJA POSJETE OSOBA |
POTPIS
PRILOG 3: Knjiga ovlastenja
RB. IME | PREZIME OVLASTENIKA USTANOVA OVLASTIO
OVLASTENIKA
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1S-11
PROCEDURA SIGURNOSNE POHRANE PODATAKA

Politike sigurnosnih kopija imaju namjeru da jednoznaéno u cijeloj organizaciji definiraju nagine postupanja
prema podacima, nacine izrade sigurnosnih kopija te vraéanja podataka u slu¢aju odredenih gubitaka.
Rizik koji se odnosi prema informacijama odreduje svaki korisnik zasebno, a u¢estalost izvodenja izrade
sigurnosnih kopija se odreduje u skladu s vazno$éu informacija i pripadaju¢im rizikom. Postupak izrade
sigurnosnih kopija i vracanje podataka treba biti dokumentiran u obliku procedure i primjenjiv u svim
dijelovima organizacije.

Sto se tige fizitkog smjestaja medija potrebno je da se na isti primjenjuju $to je moguce visi nivoi zastite.
Politika sigurnosnih kopija nalaze da se u odredenim vremenskim periodima provjeri i testira vracanje
podataka s medija. Mediji trebaju biti na odgovarajuéi nacin oznaéeni §to podrazumijeva da sadrze
sistemsko ime, datum stvaranja, klasifikaciju vaZnosti podataka i kontaktne informacije. Ukoliko se ne

pridrzava navedenih procedura politika propisuje i odgovarajuce disciplinske akcije.

Ova procedura propisuje sljedece stavke:

+ svi podaci se tretiraju kao povjerljivi i tajni od strane korisnika i ¢injenica da su snimljeni u elektroni¢kom
obliku ne sprje€ava da se prema njima ne odnosi kao prema povjerljivim i tajnim,

+ podaci su vlasnidtvo organizacije i ukoliko korisnik napusta istu potrebno je organizaciji prepustiti sva

prava na podatke,

+ dio organizacije koji ima vlasnidtvo na proces izrade sigurnosnih kopija mora poduzeti odgovarajuce

korake kako bi se osigurao integritet podataka i sigurnost svih aplikacija i podataka generiranih njima,

+ nadleZna sluba, odnosno Odjel za informaticku podr§ku mora omoguciti adekvatnu kontrolu pristupa
podacima na sigurnosnim kopijama i nadgledati sustav u smislu ispravnog koristenja. Pristup mora biti

prikladno dokumentiran, autoriziran i kontroliran,

+ svi odjeli unutar organizacije moraju imaju planove kontinuiranog odvijanja poslovanja u skladu s
pripadajuéim rizicima i poslovnih zahtjevima (ovo podrazumijeva redovito testiranje vrac¢anja podataka),

* svi ugovori, licence i sliéno trebaju imati odgovarajuce sigurnosne kopije s ciljem povecanja opée
sigurnosti sustava organizacije,

* svi sustavi koji se nalaze izvan organizacije moraju biti nadgledati od strane organizacije i na njih se
primjenjuju politike sigurnosnih kopija kao i u samoj organizaciji

Dobra praksa sigurnosne pohrane je svakodnevno, tjedno i mjese¢no pohranjivanje informacijskih sustava

(Pretinac, gaudeamus, synesis, nyon) i podataka korisnika na lokaciji unutar Fakulteta te na izdvojenoj

lokaciji CARnet.
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Sigurnosnu pohranu podataka izvr§ava odsjek za informati¢ku podréku Fakultetu.

PRILOG PROCEDURLI:
1. Pohrana - Backup

PRILOG PROCEDURI ,,SIGURNOSNE POHRANE PODATAKA“ - POHRANA -
BACKUP

Pohrana - BACKUP

SADRZAJ KOJI JE POHRANJEN:

DATUM POHRANE:

IME, PREZIME, TELEFON, ADRESA OSOBE KOJA JE POHRANILA PODATKE:

PROGRAMSKI ,ALAT* POMOCU KOJEG JE UZETA KOPIJA:

LOKACIJA POHRANE:

DATUM POSLJEDNJE KONTROLE O ISPRAVNOSTI POHRANJENIH PODATAKA:

IME PREZIME OSOBE KOJA JE IZVRSILA PRETHODNU KONTROLU:
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